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1. Foreword

Thank you for choosing Petacore, the desktop workbench for building and shipping Linux software. Petacore
keeps everything a project needs in one window: its files and code, its history, its packages and signing keys, its
software repository, its copy on GitHub and on Google Drive, and a virus check before anything reaches your
users.

Before you start, please read this manual carefully. It describes every part of Petacore, the settings it offers, and
what it does — and never does — with your files and credentials. Knowing these will let you work faster and with
complete peace of mind.

Developer: Petacomm I.S.

Product: Petacomm Petacore™

Version described: 1.1 Beta 2

Project page: github.com/petacomm/petacore

2. Technical description

2.1 General

Petacore is a native desktop application for Linux. It runs entirely on your own computer and works on ordinary
project folders: nothing has to be converted, and every file stays readable by any other tool. Online services
(GitHub, Google Drive, VirusTotal) are used only when you connect them, with your own accounts.

Petacore comes in two interfaces that offer the same features: one for the GNOME desktop and one for KDE
Plasma. The installer picks the right one automatically, and you can switch at any time.

2.2 System requirements

Operating system Ubuntu 26.04 LTS, or another Debian- or Ubuntu-based distribution
Desktop GNOME (GTK 4, libadwaita) or KDE Plasma (Qt 6, PySide6)

Python 3.12 or newer

Disk space About 50 MB for Petacore, plus room for snapshots and backups
Internet Only for GitHub, Google Drive, VirusTotal and server connections

2.3 Technical specifications

Interface languages English, Turkce, Deutsch, Francais, 593, YkpaiHcbka

Package formats .deb (Debian, Ubuntu, Mint) and .rpm (Fedora, openSUSE, RHEL)
Package signing GnuPG — Ed25519 (recommended) or RSA 2048 /3072 / 4096
Version control git; publishing to GitHub with versioned releases

Cloud copy Google Drive through rclone, optionally end-to-end encrypted
Security scan VirusTotal APl v3, with your own key

(O
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Software repository

Signed APT archive, local or on your own server over SSH

Server connection

OpenSSH, key login only, two-factor login supported

Isolation

bubblewrap sandbox, network off by default

2.4 Components used

Petacore relies on proven, standard tools. The installer sets them up; a missing one is reported in plain words

together with the command that installs it.

Used for

Component

git, gh Version history; GitHub sign-in and publishing
rclone Google Drive connection, synchronisation and backups
gnupg Creating signing keys and signing packages and repositories

dpkg-dev, rpm, apt-utils

Building packages and repository indexes

bubblewrap

The isolated Sandbox

openssh-client, rsync

Server connection and publishing

libsecret-tools

Keeping sign-ins and API keys in the desktop keyring

librsvg2-bin

Saving share cards as PNG images

WebKitGTK (optional)

Showing Live Server previews inside the window

3. Installation and first start

3.1 Installing Petacore

1. Unpack the Petacore archive into any folder.

2. Open a terminal in that folder and run ./install.sh — as yourself, never with sudo. Petacore installs into your

own home folder.

3. The installer recognises your desktop (GNOME or KDE Plasma). If it cannot tell, it asks which interface you

want.

4. When system packages are needed, it asks for your password once and installs them with apt.

5. Petacore then appears in your applications menu, and the command petacore starts it from a terminal.

Petacore can also be installed from a .deb package. The result is the same; the installer script only adds the

automatic choice of interface.

3.2 Firststart

On first start a short wizard asks for the language (your desktop's language is suggested), then offers to connect
GitHub and Google Drive, and finally to create your first project. Every step can be skipped and done later from

Settings.

(@)



3.3 The main window

On the left, the sidebar lists the pages of the active project; the project selector at its top switches between
projects, and the pencil button edits the active one. At the top of the window are the GitHub button (upload to
GitHub), the Google Drive button (send to Drive) and the main menu (New Project, Settings, About, Quit).

—+ Petacore

Overview

o

Project

Editor

- @

Snapshots
Terminal
Sandbox
Package
Versions
Repository

Keys

a r» r O B ¥ B

Virus Scan

e
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Figure 1 — The main window with the Overview page.

The pages depend on the kind of project. A project that targets an operating system gets Package, Keys and
Sandbox; a web project gets Live Server instead, because it is neither packaged nor signed. Petacore decides this
only on a clear match, so an unfamiliar project always keeps the full set.

Page Purpose

Overview Figures about the project and a shareable poster
Project File manager for the project folder

Editor Code editor with tabs

Snapshots Restore points of the whole project

Terminal A shell opened in the project folder

Sandbox / Live Server

Trying the program safely / previewing a website

Package Building signed .deb and .rpm packages
Versions Release history and the code of every release
Repository Signed APT repository, locally or on a server
Keys GPG signing keys

Virus Scan Checking the project with VirusTotal




Purpose

Next Updates Plans for the project

3.4 Choosing the interface

Settings — Interface shows which design is in use and switches to the other one. Petacore closes and reopens in
the new design; projects and settings stay as they are. If the components of the other design are missing,
Petacore offers to install them.

4. Projects

4.1 Creating a project

Choose New Project from the main menu or the + button. Enter a name and the folder where the project should
live.

— With a GitHub address, Petacore downloads (clones) that repository. Because that code comes from the
internet, Petacore then asks whether VirusTotal should check it before you run anything in it.
— Without an address, a new local git repository is started.

— Under Encryption you may choose to keep the Google Drive copy encrypted with a 4-digit PIN, an 8-digit PIN
or a passphrase of up to 4096 characters. The project on your computer stays ordinary, readable code; only
the copy on Drive is encrypted — file and folder names included.

The encryption password is never stored. If it is lost, the encrypted copy on Drive cannot be opened by
anyone, including Petacomm.

4.2 Editing and removing a project

The pencil button next to the project selector opens Edit Project: name, project folder, GitHub address and the
installed-app folder. When an installed-app folder is set, every file you save in the Editor can be copied into the
installed program at the same relative path — no terminal needed.

Remove from Petacore only takes the project off the list. No file on disk is deleted.

4.3 Overview

Overview shows the project at a glance: lines of code, characters, files, languages and size, the system it is written
for (Linux, Windows, macOS, Web or cross-platform) and the language mix as a coloured bar.

Share Card turns these figures into a poster in three shapes — Story 9:16, Square 1:1 and Wide 16:9. The card
shows only the name, the figures and the language mix, never file names or code; the name on the card can be
changed if the project's own name is not for sharing.

4.4  Project page

The Project page is a complete file manager for the project folder. The line under the toolbar shows the git
branch, how the project stands against GitHub and how many programs are running from this folder.

— Double-click opens a file in the Editor; images, audio and video open in their own viewer.

— Right-click offers Open, Rename, New Folder, Copy Path and Delete.

— Deleting is reversible: Ctrl+Z, or the undo button, brings the files back.

— Drag filesin from your file manager. When names collide, you choose Replace / Merge, Keep Both or Skip.
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— The search field searches the open folder; the button beside it searches the whole project. The filter limits the
list to code, images, audio and video, documents or folders.

— Hold Ctrl over a file for a quick preview; Ctrl+scroll moves through long previews.
— Media Files collects every image, sound and video of the project in one place.

— The clock button opens Backups (see 6.5).

4.5 Editor
The Editor opens files in tabs, with syntax highlighting and the familiar keys of the micro editor (see chapter 10).

— Sections: select lines and add a section to give a part of a long file a name; the section list jumps straight to it.

— Focus mode dims every line outside the chosen section, so the part you are working on stands out. Esc clears
the focus.

— Escleaves afile. If it has unsaved changes, Petacore asks first: Esc again leaves without saving, Ctrl+S saves and
leaves. The question can be turned off in Settings.

— When the project has an installed-app folder, saving offers to update the installed program as well.

4.6 Snapshots and autosave

A snapshot is a complete restore point of the project. Create Snapshot makes one at any time, with an optional
label. Autosave makes one automatically at a set interval (10 minutes by default); the 40 most recent automatic
snapshots are kept.

Restoring a snapshot first takes a safety snapshot of the current state, so a restore can itself be undone.
Snapshots are stored outside the project, in your own data folder; .git, the versions folder and build leftovers are
not included.

4.7 Terminal

The Terminal page opens your usual shell directly in the project folder.

4.8 Sandbox

The Sandbox runs commands in a sealed copy of your system. The real machine is read-only inside it: installing,
deleting and editing only affect this throwaway session, and End Simulation removes everything without a trace.
— Try Current Project starts the Sandbox with a copy of the project.

— Install a.deb Temporarily installs a package only inside the Sandbox.

— Run App starts graphical or terminal programs from inside.

— The Sandbox has no internet by default. If something inside tries to go online, Petacore tells you and lets you
allow it, keep it off, or stop asking.

Full isolation requires bubblewrap. Without it the page warns “NOT isolated” and shows the command that
installs it.

49 Live Server

For web projects, Live Server shows the site inside Petacore without any build step and reloads it by itself
whenever a file changes. F11 fills the window with the site; Esc returns.

By default the server answers only this computer. Share on the local network makes it reachable from a phone or
another device on the same network and shows the address to open there. Without WebKitGTK the preview
opens in your usual browser instead.
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4.10 Next Updates

Next Updates keeps the plans for the project: a title, details, a priority (High, Normal, Someday) and attached
documents. Plans can be edited, marked as done and copied. They are saved inside the project, so they travel with
it, and can be synchronised to Google Drive.

5. Packages and releases

5.1 Package

The Package page builds an installer from the project: .deb for Debian, Ubuntu and Mint, .rpm for Fedora,
openSUSE and RHEL. The package installs the program into /opt/<name> on the target system and adds it to the
applications menu.

Name Package name, in lower case

Version For example 1.6 or 2.0.1

Maintainer Name and e-mail address of the person responsible

Description Shown by software centres and package managers

Licence Chosen from the list or typed in; Compare the licences explains

them

Signing Signs the package with the active key (on by default)
Files that carry credentials — .env, private keys, .netrc, .npmrc and similar — are always left out of the
package, and Petacore tells you how many it kept back.

5.2 Signing keys

A GPG key is your digital signature: it proves that a package really comes from you and has not been changed by
anyone else. The Keys page lists your keys and shows which one signs.

Name, e-mail, comment Who the key belongs to

Key type Ed25519 (modern, fast, recommended) or RSA 4096 /3072 /2048
(For older systems)

Expiration Never, 1 year, 2 years or 5 years

Passphrase Optional. With one, GPG asks for it at every signature — more
secure

— Use for signing makes a key the active signing key.

Export public key saves the file your users verify packages with.

The public halves of your keys can be backed up to Google Drive. Private keys never leave this computer.

Delete cannot be undone: packages can no longer be signed with that key.

10



5.3 Versions

Versions keeps every release the project has shipped, newest first, together with its packages. It has two tabs:
New Version and Version Library.

— New Version builds the release from the project files as they are now: version number, release type (Stable,
Release Candidate, Beta, Alpha), pre-release number, formats (.deb, .rpm), signing and release notes. The
preview shows both the name people read (“1.6 Beta 2") and the version package managers compare
("1.6~beta2").

— The Version Library groups releases by series (1.6, 2.0 ...) and marks the latest one. Each release shows its
packages, its signature and its notes.

— View Code opens the code of any release — read straight from that release's own package, exactly as it was
shipped, read-only. Files can be filtered and their contents copied.

— Older .deb or .rpm files can be dropped onto the page to bring a release into the history; the originals stay
where they are.

— Edit Notes, Add .deb to Repository and Remove Version are on each release. A removed version goes to the
version trash and can be brought back.

Releases live in the project's versions folder. That folder is kept out of every package, snapshot, statistic and
git history, so no package ever contains the ones before it.

5.4 APT repository

A repository turns single packages into a software source that users add once and then receive updates from, like
any other. Petacore builds the tree, signs the index and keeps it in step with your packages.

Setting Meaning

Name, Repository Folder What it is called and where the tree is built

Public Address The URL users install from, for example https://repo.example.com
Suite, Component, Architectures Usual values: stable, main, amd64, arm64

Origin, Label, Description How the repository introduces itself to apt

Signing Key apt refuses an archive whose index is not signed

Publish By Not from here, copy to a folder, or send over SSH (rsync)

— Add Packages, or drop .deb files onto the page. With “Add built packages to the repository” on, every
new .deb goes in automatically.

— Rebuild & Sign renews the index; a warning appears whenever it no longer matches the packages.

— Publish makes the server copy match the folder; Check Server compares the two.

— Badges and filters show packages that are not indexed, not signed, not published, or superseded.

— Each package offers Verify Signature, Copy Install Command, Rename, Open Containing Folder and Remove.

— Removed packages go to the repository trash and can be put back; Remove Old Versions keeps only the
newest of each.

— Copy Instructions For Users and Export Archive Key give your users everything they need to add the
repository.
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5.5 Repository on a server

On the Server tab Petacore manages the repository folder directly on your server, over SSH. Files are uploaded
with scp; the index is built on the server and signed on your computer, so the signing key never leaves it.
1. Enter the server name or IP, port, user and the repository folder on the server, for example /var/www/repo.

2. Choose an SSH key, or create one for Petacore: Ed25519, protected by a passphrase of at least 8 characters
that is never stored.

3. Add the line Petacore shows to ~/.ssh/authorized_keys of that user on the server.
4. Connect. The first time, compare the server's fingerprint with the one the server reports, and confirm only if

they match.

Once connected you can upload (.deb files go to the pool automatically), create folders, rename, download, move
items to the server trash and restore them, and Rebuild & Sign.

Protection What it means

Host key check The server's identity is checked on every connection; if it changes,
Petacore refuses to connect

Key login only Passwords are never sent

Modern cryptography Post-quantum key exchange where available, authenticated
encryption

Two-factor login Authenticator codes and FIDO?2 security keys

Nothing stored Passphrases and two-factor codes are never saved

6. Online services

6.1 Connecting GitHub
1. Press Connect with GitHub — in Settings, in the first-start wizard, or whenever GitHub is needed.
2. Your browser opens on GitHub and the one-time code is already on the clipboard.
3. Paste the code, confirm, and press Authorize. Petacore connects by itself.
If the GitHub CLI (gh) is already signed in on the computer, one click is enough. If gh is missing, Petacore offers to

install it. Under Other sign-in options a personal access token can also be pasted by hand. The sign-in is kept in the
desktop keyring, never in a file or a URL.

6.2 Upload to GitHub

The GitHub button at the top of the window opens Upload to GitHub. In one step the code goes to the main
branch and becomes a new version on the project's GitHub page.

— Pick a version from the suggestions — for example 1.0 Beta 3, 1.0 Beta 2.1, 1.0 RC 1 or 1.0 — or type your
own. A version already in the library but not yet on GitHub is suggested Ffirst.

— The tag is made from the version (v1.0-beta.3); betas, alphas and release candidates are marked as pre-
releases.

— If the project has no GitHub repository yet, one is created — private by default.

— The branch is main unless you change it. Release notes are optional; left empty, GitHub writes them from the
commits.



— The .deb and .rpm of that version from the Version Library are attached to the release.

— Turn off “Publish as a new version” to upload only the code.

Credential files are never uploaded. Work already on GitHub is kept: if it collides with yours, the upload stops
and nothing is overwritten. A version that is already published is never replaced.

6.3 Cloning from GitHub

When a project is created from a GitHub address, Petacore asks once whether VirusTotal should check the
downloaded code. Scan opens the Virus Scan page and starts the check right away.

6.4 Google Drive

Connect your own Google Drive in Settings: the browser opens, you sign in to Google and press Allow. Petacore
creates a folder named “Petacomm Petacore™” and keeps each project in its own subfolder, media files included.
Petacore's own records live in a hidden .petacore folder beside them.

— The Drive button sends the active project. Drive is made to match this computer — and nothing is lost (see
6.5).

— If another computer has sent a newer copy since this one last synchronised, Petacore offers to bring it in first.

— If an upload would be smaller than what Drive holds, Petacore warns first (can be turned off in Settings).

— Fetch Projects from Drive downloads projects that exist only on Drive into ~/Projects.

— Encrypted projects are sent through an encrypted layer; Drive only ever sees unreadable data.

6.5 Backups

Petacore never deletes a file when synchronising with Drive. Every file a sync replaces or removes is first kept as a

backup — on Drive when you send, on this computer when a copy comes in.

— Backups are listed by day: when, from which computer, how many files and how large.

— Open a backup to see its files. Put back restores the whole backup or a single file.

— Before anything is put back, the current files are kept as a backup themselves, so this can be undone too.

— Backups are kept for 30 days by default (7, 30, 90, 365 days or forever in Settings) and then removed
automatically.

Backups open from the clock button on the Project page, from the Backups button in sync notifications, and from
Settings — Google Drive — Show backups.

6.6 Changes from your other computers

Computers signed in to the same Google Drive bring in each other's newest copy on their own: a few seconds
after start-up and then every 10 minutes (5, 10, 30 or 60 in Settings). Projects that exist only on Drive are
downloaded too, into a new folder if the name is already taken.

Situation What Petacore does

Newer copy on Drive, no changes here Brings it in quietly and tells you which computer sent it

Newer copy on Drive and changes here Asks: Take Drive's copy, Send mine, or Not now

Encrypted project Not brought in automatically — it needs the password

Whichever side you choose, the other side's files are kept in Backups. The feature is on by default and can be
turned off in Settings — Google Drive.
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6.7 Virus Scan

Virus Scan checks the project with the engines of VirusTotal before your users install it. The API key is yours:
create a free account at virustotal.com, copy the key from your profile and enter it once. It is kept in the desktop
keyring.

— Scan Project packs the project into one archive; an unchanged project is recognised by its fingerprint and
never sent twice.

— Nothing is sent until you agree, once per project. Credential files, .git, node_modules and the versions folder
are never sent.

— Results: Nothing flagged, “n of t flagged it” with the engine names, or “never seen” — the normal answer for
something just built.

— One or two engines flagging a freshly built, unsigned program is usually a false positive.

— Afree key allows 4 checks a minute and 500 a day.

7. Settings

Setting Default Description

Language Desktop language Six languages; Petacore restarts to apply

Appearance Follow System Light, dark or as the desktop

Focus mode On Dims lines outside the chosen section
Smaller-upload warning On Warns when an upload is smaller than Drive's copy
Sandbox internet Off Lets code in the Sandbox reach the network

Ask before leaving with Esc On Confirmation for unsaved files

Autosave

On, 10 minutes

Automatic snapshots

GitHub

Not connected

Connect, disconnect, optional OAuth Client ID

Google Drive

Not connected

Connect, disconnect, fetch projects

Bring in changes

On, 10 minutes

Changes from your other computers

Keep backups for

30 days

7,30, 90, 365 days or forever

Interface

Detected

GNOME or KDE Plasma

8. Security and privacy

— Sign-ins and APl keys are kept in the desktop keyring. If no keyring exists, they go into a file only you can read.

— Credential files (.env, private keys, .netrc ...) never go into a package, a GitHub upload or a VirusTotal scan.

— The GitHub sign-in is given only to github.com; a look-alike address gets nothing.

— Private signing keys never leave your computer; only public keys are backed up.

— Server logins use keys only; passphrases and two-factor codes are never stored.

— The Sandbox has no network unless you open it; Live Server answers only this computer unless you share it.

— Nothing is uploaded to VirusTotal without your consent.
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— Synchronisation never destroys a file: what it replaces is kept in Backups.

9. Troubleshooting

Problem

Google Drive support needs rclone

Solution

sudo apt install rclone

The keyring can't be reached

sudo apt install libsecret-tools , then try again

GitHub CLlI is not ready

Press Install gh, or sudo apt install gh

Sandbox: NOT isolated

sudo apt install bubblewrap

Share card saved as SVG only

sudo apt install librsvg2-bin

Live Server: no built-in browser

sudo apt install gir1.2-webkit-6.0 , or use Open in Browser

Repository index cannot be built

sudo apt install apt-utils dpkg-dev

Server connection: OpenSSH missing

sudo apt install openssh-client

VirusTotal refused the key

Check the key in your VirusTotal profile; a network block can also
be temporary — try again later

The signing key expired or is missing

Create a new key on the Keys page and choose Use for signing

The server's identity has changed

Do not connect. Ask the server's administrator; forget the old key
only once the change is confirmed

GitHub: branch has changes that don't
fit

Bring those changes in with git in the Terminal, resolve them, then
upload again

Version already published on GitHub

Choose another version

Project changed in two places

Choose which copy to keep; the other side stays in Backups

Wrong password for an encrypted
project

The password cannot be recovered; use the correct one

Components of the other interface
missing

Press Install Now, or run the command Petacore shows

10. Keyboard shortcuts

Keys

Action

Ctrl+S Save the file (Editor)
Ctrl+Q Close the file (Editor)
Ctrl+F Find; Enter goes to the next match, Esc closes

Ctrl+K / Ctrl+D

Cut line / duplicate line

Ctrl+Z / Cerl+Y

Undo /redo

Esc

Leave the file; Esc again leaves without saving
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Ctrl+A / Delete Select all / delete (Project page, undoable)
Ctrl+Z Bring back deleted files or removed packages
Ctrl + pointer Quick preview; Ctrl+scroll moves through it
F11/Esc Live Server full screen / leave full screen

11. Files and uninstalling

11.1 Where Petacore keeps its data

~/local/share/petacore-app The program itself

~/.config/petacore Settings (readable only by you)
~/.local/share/petacore/snapshots Snapshots
~/.local/share/petacore/drive-backups Backups of files replaced on this computer
<project>/versions Release history (hidden from packages and git)
<project>/.petacore Next Updates plans

Desktop keyring GitHub sign-in, VirusTotal key

11.2 Uninstalling

Run ./uninstall.sh from the Petacore folder, as yourself. Removing the program and deleting your snapshots and
backups are asked as two separate questions, and nothing is deleted until you confirm. Your project folders are
never touched.

12. Licence and copyright

© Petacomm I.S. 2026. All rights reserved. Petacomm Petacore™ is a trademark of Petacomm I.S.

Petacore uses free and open-source components, which remain the property of their authors and are used under
their own licences. GitHub, Google Drive, VirusTotal, GNOME, KDE Plasma, Ubuntu and Debian are trademarks of
their respective owners.

This manual describes Petacore 1.1 Beta 2. Features may change in later versions.
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1. Onsoz

Linux yazilimi gelistirmek ve yayimlamak icin hazirlanmis masaUsti calisma tezgahi Petacore'u tercih ettiginiz icin
tesekkir ederiz. Petacore bir projenin ihtiya¢ duydugu her seyi tek pencerede toplar: dosyalari ve kodu, gecmisi,
paketleri ve imza anahtarlari, yaziim deposu, GitHub ve Google Drive'daki kopyasi ve kullanicilariniza ulasmadan
once virts denetimi.

Kullanmaya baslamadan 6nce lUtfen bu kilavuzu dikkatle okuyun. Kilavuz Petacore'un tim bolimlerini, sundugu
ayarlari ve dosyalarinizla, giris bilgilerinizle neler yaptigini — ve asla yapmadigini — anlatir. Bunlari bilmek daha
hizli ve tam bir gonUl rahatligiyla calismanizi saglar.

Gelistirici: Petacomm I.S.
Urdin: Petacomm Petacore™
Anlatilan sGrim: 1.1 Beta 2

Proje sayfast: github.com/petacomm/petacore

2. Teknik aciklama

2.1 Genel

Petacore, Linux icin yerel bir masalstl uygulamasidir. Tamamen kendi bilgisayarinizda calisir ve siradan proje
klasorleriyle calisir: hicbir seyin donUstirilmesi gerekmez, her dosya baska araclarla da okunabilir kalir. Cevrimici
hizmetler (GitHub, Google Drive, VirusTotal) yalnizca siz bagladiginizda ve kendi hesaplarinizla kullanilir.

Petacore ayni 6zellikleri sunan iki arayizle gelir: biri GNOME masadstd, digeri KDE Plasma icin. Kurulum programi
dodru olani kendisi secer; dilediginiz zaman digerine gecebilirsiniz.

2.2 Sistem gereksinimleri

Oge Gereksinim

isletim sistemi Ubuntu 26.04 LTS veya Debian ya da Ubuntu tabanli baska bir
dagitim

MasaUsti GNOME (GTK 4, libadwaita) veya KDE Plasma (Qt 6, PySide6)

Python 3.12 veya daha yeni

Disk alani Petacore icin yaklasik 50 MB, ayrica anlik gorintiler ve yedekler icin
yer

internet Yalnizca GitHub, Google Drive, VirusTotal ve sunucu baglantilariicin

2.3 Teknik 6zellikler

ArayUz dilleri English, TUrkce, Deutsch, Francais, 5932, YkpaiHcbka

Paket bicimleri .deb (Debian, Ubuntu, Mint) ve .rpm (Fedora, openSUSE, RHEL)
Paket imzalama GnuPG — Ed25519 (6nerilen) veya RSA 2048 /3072 / 4096
Sirim denetimi git; GitHub'a strimli yayin (release) gonderimi

Bulut kopyasi rclone Gzerinden Google Drive, istede bagli uctan uca sifreli
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Gulvenlik taramasi VirusTotal API v3, kendi anahtarinizla
Yazilim deposu imzali APT arsivi; yerelde ya da SSH ile kendi sunucunuzda
Sunucu bagdlantisi OpenSSH, yalnizca anahtarla giris, iki adimli dogrulama destedi
Yalitim bubblewrap ile Gecici Kurulum; ag varsayilan olarak kapali

2.4 Kullanilan bilesenler

Petacore kendini kanitlamis standart araclara dayanir. Kurulum programi bunlari hazirlar; eksik olan bir bilesen,
onu kuracak komutla birlikte acik bir dille bildirilir.

git, gh Sirim gecmisi; GitHub girisi ve yayinlama

rclone Google Drive badlantisi, esitleme ve yedekler

gnupg imza anahtari olusturma; paketleri ve depolari imzalama

dpkg-dev, rpm, apt-utils Paket ve depo dizini olusturma

bubblewrap Yalitilmis Gegici Kurulum

openssh-client, rsync Sunucu baglantisi ve yayimlama

libsecret-tools Giris bilgilerini ve APl anahtarlarini masadsti anahtarliginda saklama
librsvg2-bin Paylasim kartlarini PNG olarak kaydetme

WebKitGTK (istege bagli) Canli Sunucu 6nizlemesini pencere icinde gosterme

3. Kurulum veilk calistirma

3.1 Petacore'u kurma

1. Petacore arsivini herhangi bir klasére acin.

2. O klasorde bir terminal acin ve ./install.sh komutunu calistinin — kendi kullanicinizla, asla sudo ile dedil.
Petacore kendi ev klasorinize kurulur.

3. Kurulum programi masaustinizi (GNOME veya KDE Plasma) tanir. Anlayamazsa hangi araylzi istediginizi
sorar.

4. Sistem paketleri gerektiginde parolanizi bir kez sorar ve bunlari apt ile kurar.

5. Ardindan Petacore uygulamalar mentsinde gorinir; terminalden petacore komutuyla da baslatilabilir.

Petacore bir .deb paketinden de kurulabilir. Sonu¢ aynidir; kurulum betigi yalnizca araytzin kendiliginden
secilmesini ekler.

3.2 ilk calistirma

ilk acilista kisa bir sihirbaz dnce dili sorar (masatstiiniizin dili 6nerilir), sonra GitHub ve Google Drive'l baglamays,
en sonunda da ilk projenizi olusturmayi 6nerir. Her adim atlanabilir ve daha sonra Ayarlar'dan yapilabilir.
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3.3 Anapencere

Soldaki kenar cubugu etkin projenin sayfalarini listeler; Gstiindeki proje secici projeler arasinda gecis yapar, kalem
digmesi etkin projeyi dizenler. Pencerenin GUstiinde GitHub didmesi (GitHub'a yikle), Google Drive digmesi
(Drive'a gonder) ve ana meni (Yeni Proje, Ayarlar, Petacore Hakkinda, Cikis) bulunur.

+ Petacore QO ¢ Genel Bakis = = o x
Spindle v 2
28 Genel Bakis 6
B Proje
Spindle
[E) Editor

Hedef sistem: Linux

4 Anlik Gériintiiler
Linux
] Terminal
M Gegici Kurulum & Y4l A 126.8K O s
Kod satiri Karakter Dosya
@ Paket
DIL DAGILIMI
Q© Versiyonlar D D D G
@ APT Deposu ® C 82.2% @ Python 141% @® CSS 33%
@ Markdown 0.4%
& Anahtarlar
@ Viriis Taramasi Bu sayilan paylasabileceginiz bir gorsele dontstirin.

Sonraki Gilincellemeler Hikaye 9:16 Kare 1:1 Genis 16:9

e
n

Sekil 1 — Genel Bakis sayfasiyla ana pencere.

Sayfalar projenin tirine gore degisir. Bir isletim sistemini hedefleyen proje Paket, Anahtarlar ve Gegici Kurulum
sayfalarini alir; bir web projesi ise paketlenmedigi ve imzalanmadigi icin bunlarin yerine Canli Sunucu'yu alir.
Petacore bu karari yalnizca acik bir eslesmede verir; tanimadidi bir proje her zaman tam sayfa setini korur.

Sayfa Amaci

Genel Bakis Projeye ait rakamlar ve paylasilabilir bir afis
Proje Proje klasord icin dosya yoneticisi

Editor Sekmeli kod dizenleyici

Anlik Goruntaler Tam projenin geri donls noktalari
Terminal Proje klasoriinde acilan bir kabuk

Gecici Kurulum / Canli Sunucu Programi glivenle denemek / bir web sitesini 6nizlemek
Paket imzali .deb ve .rpm paketleri olusturmak
Versiyonlar Yayin gec¢misi ve her yayinin kodu

APT Deposu Yerelde veya sunucuda imzali APT deposu
Anahtarlar GPG imza anahtarlar

Virls Taramasi Projeyi VirusTotal ile denetlemek
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Sonraki Glncellemeler Projeye ait planlar

3.4  Araylzlsecme

Ayarlar — Araylz, hangi tasarimin kullanildigini gosterir ve digerine gecer. Petacore kapanip yeni tasarimla
yeniden acilir; projeler ve ayarlar oldugu gibi kalir. Dider tasarimin bilesenleri eksikse Petacore bunlari kurmayi
onerir.

4. Projeler

4.1 Proje olusturma

Ana menlden Yeni Proje'yi ya da + digmesini secin. Bir ad ve projenin bulunacadi klasoru girin.

— Bir GitHub adresi verirseniz Petacore o depoyu indirir (klonlar). Bu kod internetten geldidi icin Petacore
ardindan, icinde bir sey calistirmadan 6nce VirusTotal'in denetleyip denetlemeyecegini sorar.

— Adres vermezseniz yeni bir yerel git deposu baslatilir.

— Sifreleme béliminde Google Drive kopyasinin 4 haneli PIN, 8 haneli PIN veya en fazla 4096 karakterlik bir
parolayla sifreli tutulmasini secebilirsiniz. Bilgisayarinizdaki proje siradan, okunabilir kod olarak kalir; yalnizca
Drive'daki kopya — dosya ve klasor adlari dahil — sifrelenir.

Sifreleme parolasi hicbir yerde saklanmaz. Kaybedilirse Drive'daki sifreli kopyayr Petacomm dahil hi¢ kimse
acamaz.

4.2 Projeyi dlzenleme ve kaldirma

Proje secicinin yanindaki kalem digmesi Projeyi Dizenle penceresini acar: ad, proje klasord, GitHub adresi ve
kurulu uygulama klasérd. Kurulu uygulama klasorli belirlenmisse Editor'de kaydettiginiz her dosya, kurulu
programa ayni goreli yolla kopyalanabilir — terminale gerek kalmaz.

Petacore'dan Kaldir yalnizca projeyi listeden cikarir. Diskteki hicbir dosya silinmez.

4.3 Genel Bakis

Genel Bakis projeyi bir bakista gosterir: kod satiri, karakter, dosya ve dil sayisi, proje boyutu, hedef sistem (Linux,
Windows, macOS, Web veya cok platformlu) ve renkli bir cubukla dil dagilimi.

Paylasim Karti bu rakamlari ¢ bicimde bir afise dondsttrir — Hikaye 9:16, Kare 1:1 ve Genis 16:9. Kartta yalnizca
ad, rakamlar ve dil dagilimi yer alir; dosya adlari ya da kod asla gérinmez. Projenin kendi adi paylasilmayacaksa
karttaki ad degistirilebilir.

4.4 Proje sayfasi

Proje sayfasi, proje klasorl icin eksiksiz bir dosya yoneticisidir. Ara¢ cubugunun altindaki satir git dalini, projenin
GitHub'a gore durumunu ve bu klasérden calisan program sayisini gdsterir.

— Cift tiklama dosyayi Editor'de acar; resim, ses ve video kendi gorintileyicilerinde acilir.

— Sag tik menUstnde Ac, Yeniden Adlandir, Yeni Klasor, Yolu Kopyala ve Sil bulunur.

— Silme geri alinabilir: Ctrl+Z ya da geri al digmesi dosyalari geri getirir.

- Dosya ydneticinizden dosya strikleyip birakabilirsiniz. Adlar cakisirsa Degistir / Birlestir, ikisini de Tut veya Atla
seceneklerinden birini secersiniz.
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— Arama alani acik klasorde arar; yanindaki digme tim projede arar. Filtre listeyi kod, resim, ses ve video, belge
veya klasorlerle sinirlar.

— Bir dosyanin Gzerinde Ctrl'ye basili tutarak hizli 6nizleme acilir; uzun énizlemelerde Ctrl+kaydirmaile ilerlenir.
— Medya Dosyalari, projedeki tim resim, ses ve videolar tek yerde toplar.

— Saat digmesi Yedekler'i acar (bkz. 6.5).

4.5 Editor

Editor dosyalari sekmelerde, sézdizimi renklendirmesiyle ve micro dizenleyicisinin tanidik tuslanyla acar (bkz.

bolim 10).

— Bolumler: uzun bir dosyanin bir kismina ad vermek icin satirlar secip bolim ekleyin; bolim listesi dogrudan
oraya goturur.

— Odak modu secili bolum disindaki satirlari soluklastirir; boylece tzerinde calistiginiz kisim 6ne cikar. Esc odagi
kaldirir.

— Esc dosyadan cikar. Kaydedilmemis dedisiklik varsa Petacore 6nce sorar: Esc'ye tekrar basmak kaydetmeden
cikar, Ctrl+S kaydedip cikar. Bu soru Ayarlar'dan kapatilabilir.

— Projenin kurulu uygulama klasori varsa, kaydederken kurulu programin da gtincellenmesi 6nerilir.

4.6 Anlk gorintiler ve otomatik kayit

Anlik gorinty, projenin eksiksiz bir geri donts noktasidir. Anlik Gorintl Olustur istediginiz an, istege bagli bir
etiketle bir tane olusturur. Otomatik Kayit belirli araliklarla (varsayilan 10 dakika) kendiliginden olusturur; en yeni
40 otomatik gorintd saklanir.

Bir anlik gorintiye donmeden 6nce mevcut durumun glvenlik gorintisd alinir; boéylece geri déonis de geri
alinabilir. Anlik gordntiler projenin disinda, kendi veri klasoriinizde saklanir; .git, versions klasori ve derleme
artiklari dahil edilmez.

4.7 Terminal

Terminal sayfasi alistiginiz kabugu dogrudan proje klasériinde acar.

4.8 Gecici Kurulum

Gecici Kurulum, komutlari sisteminizin mihirlG bir kopyasinda calistirir. Gergek sistem burada salt okunurdur:
kurma, silme ve dizenleme yalnizca bu kullan-at oturumu etkiler; Simdlasyonu Bitir her seyi iz birakmadan kaldirir.
— Mevcut Projeyi Dene, oturumu projenin bir kopyasiyla baslatir.

— Bir.deb Dosyasini Gegici Kur, bir paketi yalnizca bu oturumun icine kurar.

— Uygulamayi Calistir, grafik veya terminal programlariniiceride baslatir.

— Gecici Kurulum'un varsayilan olarak interneti yoktur. icerideki bir sey internete cikmaya calisirsa Petacore bunu
bildirir; izin verebilir, kapali tutabilir ya da bir daha sorulmamasini secebilirsiniz.

Tam yalitim icin bubblewrap gerekir. O yoksa sayfa “yalitilmamis” uyarisi verir ve kurulum komutunu gésterir.

4.9 CanliSunucu

Web projelerinde Canli Sunucu, siteyi hicbir derleme adimi olmadan Petacore icinde gosterir ve bir dosya
degistiginde kendiliginden yeniler. F11 siteyi tim pencereye yayar; Esc geri dondrr.

Sunucu varsayilan olarak yalnizca bu bilgisayara yanit verir. Yerel agda paylas, ayni agdaki bir telefondan ya da
baska bir cihazdan erisilmesini saglar ve orada acilacak adresi gosterir. WebKitGTK yoksa 6nizleme her zamanki
tarayicinizda acilir.
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410 Sonraki Gincellemeler

Sonraki Gincellemeler projeye ait planlari tutar: bir baslik, ayrintilar, dncelik (Yiksek, Normal, Bir ara) ve ekli
belgeler. Planlar dizenlenebilir, tamamlandi olarak isaretlenebilir ve kopyalanabilir. Projenin icinde saklandiklari
icin projeyle birlikte tasinirlar ve Google Drive ile esitlenebilirler.

5. Paketler ve yayinlar

5.1 Paket

Paket sayfasi projeden bir kurulum paketi olusturur: Debian, Ubuntu ve Mint icin .deb, Fedora, openSUSE ve RHEL
icin .rpm. Paket, programi hedef sistemde /opt/<ad> altina kurar ve uygulamalar menistne ekler.

Ad Klcuk harflerle paket adi

SGrim Ornedin 1.6 veya 2.0.1

Bakimci Sorumlu kisinin adi ve e-posta adresi

Aciklama Yazilim merkezlerinde ve paket yéneticilerinde goérindr

Lisans Listeden secilir ya da yazilir; Lisanslari karsilastir farklarini anlatir

imzalama Paketi etkin anahtarla imzalar (varsayilan olarak acik)
Giris bilgisi taslyan dosyalar — .env, 6zel anahtarlar, .netrc, .npmrc ve benzerleri — pakete asla girmez;
Petacore kag tanesini disarida biraktigini bildirir.

5.2 imza anahtarlari

Bir GPG anahtari dijital imzanizdir: bir paketin gercekten sizden geldigini ve kimse tarafindan degistirilmedigini
kanitlar. Anahtarlar sayfasi anahtarlarinizi listeler ve hangisinin imzaladigini gosterir.

Ad, e-posta, yorum Anahtarin kime ait oldugu

Anahtar tari Ed25519 (modern, hizli, 6nerilen) veya eski sistemler icin RSA 4096 /
3072 /2048

Gecerlilik stresi Siresiz, 1 yil, 2 yil veya 5 yil

Parola istege bagli. Belirlenirse GPG her imzada sorar — daha givenli

- Iimzalamaicin kullan, bir anahtari etkin imza anahtari yapar.
— Genel anahtari disa aktar, kullanicilarinizin paketleri dogrulayacagi dosyayi kaydeder.
— Anahtarlarinizin genel yarilari Google Drive'a yedeklenebilir. Ozel anahtarlar bu bilgisayardan asla cikmaz.

— Silme geri alinamaz: o anahtarla artik paket imzalanamaz.



5.3 Versiyonlar

Versiyonlar, projenin yayimladigi her sirim{ paketleriyle birlikte, en yenisi basta olmak (izere saklar. iki sekmesi
vardir: Yeni Versiyon ve Versiyon Kitiphanesi.

— Yeni Versiyon, sirimu proje dosyalarinin su anki halinden olusturur: sGriim numarasi, yayin tard (Kararli, SGrim
Adayi, Beta, Alfa), 6n sirim numarasi, bicimler (.deb, .rpm), imzalama ve siirim notlar. Onizleme hem
insanlarin okudugu adi (“1.6 Beta 2”) hem de paket yoneticilerinin karsilastirdigi sGrima (“1.6~beta2"”) gosterir.

— Versiyon Kitiphanesi yayinlari serilere (1.6, 2.0 ...) gére gruplar ve en glncelini isaretler. Her yayin paketlerini,
imzasini ve notlarini gésterir.

— Kodu Gorlntdle, herhangi bir yayinin kodunu acar — dogrudan o yayinin kendi paketinden, yayimlandigi haliyle
ve salt okunur olarak. Dosyalar stzdlebilir, icerikleri kopyalanabilir.

— Eski.deb veya .rpm dosyalarini sayfaya birakarak bir yayini gecmise ekleyebilirsiniz; asillari yerinde kalir.

— Notlari DUzenle, .deb'i Depoya Ekle ve Versiyonu Kaldir her yayinda bulunur. Kaldirilan strim strim ¢oplne
gider ve geri getirilebilir.

Yayinlar projenin versions klasoriinde durur. Bu klasér her paketin, anlik gérdntinin, istatistigin ve git

gecmisinin disinda tutulur; boylece hicbir paket kendinden éncekileri icermez.

5.4 APT deposu

Bir depo tekil paketleri, kullanicilarin bir kez ekleyip sonra glincellemelerini aldidi bir yazilim kaynagina dénGstarar.
Petacore adaci kurar, dizini imzalar ve paketlerinizle uyumlu tutar.

Ayar Anlami

Ad, Depo Klasorl Deponun adi ve agacin kuruldugu yer

Genel Adres Kullanicilarin kurulum yapacadi URL, 6rnedin https://
repo.example.com

Suite, Bilesen, Mimariler Olagan degerler: stable, main, amd64, arm64

Origin, Label, Aciklama Deponun kendini apt'ye nasil tanittigi

imza Anahtari apt, dizini imzasiz bir arsivi reddeder

Yayin Yontemi Buradan yayimlanmaz, bir klasore kopyalanir veya SSH (rsync) ile
gonderilir

— Paket Ekle'yi kullanin ya da .deb dosyalarini sayfaya birakin. “Uretilen paketleri depoya ekle” acikken her
yeni .deb kendiliginden eklenir.

- Yeniden Kur ve imzala dizini yeniler; dizin paketlerle uyusmadiginda bir uyari gérindr.
— Yayimla sunucudaki kopyayi klasorle esler; Sunucuyu Denetle ikisini karsilastirir.
— Rozetler ve filtreler dizinde olmayan, imzasiz, yayimlanmamis ya da yerine yenisi gelmis paketleri gosterir.

— Her pakette imzayi Dogrula, Kurulum Komutunu Kopyala, Yeniden Adlandir, Bulundugu Klaséri Ac ve Depodan
Kaldir bulunur.

— Kaldinlan paketler depo ¢opine gider ve geri konabilir; Eski Strimleri Kaldir her paketin yalnizca en yenisini
birakir.

— Kullanici Yonergelerini Kopyala ve Arsiv Anahtarini Disa Aktar, kullanicilarinizin depoyu eklemesi icin gereken
her seyi verir.
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5.5 Sunucudaki depo

Sunucu sekmesinde Petacore depo klasorini SSH Gzerinden dogrudan sunucunuzda yonetir. Dosyalar scp ile
yUklenir; dizin sunucuda olusturulur ve bilgisayarinizda imzalanir, bdylece imza anahtari bilgisayarinizdan asla
cikmaz.

1. Sunucu adini veya IP'sini, portu, kullaniciyr ve sunucudaki depo klasorinG girin, 6rnedin /var/www/repo.

2. Bir SSH anahtari secin ya da Petacore icin yeni bir tane olusturun: Ed25519, en az 8 karakterlik ve asla
saklanmayan bir parolayla korunur.

3. Petacore'un gosterdigdi satiri sunucuda o kullanicinin ~/.ssh/authorized_keys dosyasina ekleyin.
4.Baglan'a basin. ilk seferde sunucunun parmak izini sunucunun kendi bildirdigiyle karsilastirin ve yalnizca
eslesiyorsa onaylayin.

Baglandiktan sonra dosya yikleyebilir (.deb dosyalari kendiliginden havuza konur), klasér olusturabilir, yeniden
adlandirabilir, indirebilir, dgeleri sunucu copiine tasiyip geri getirebilir ve Yeniden Kur ve imzala'yi kullanabilirsiniz.

Sunucu kimligi denetimi Sunucunun kimligi her baglantida denetlenir; degisirse Petacore
baglanmayi reddeder

Yalnizca anahtarla giris Parolalar asla génderilmez

Modern sifreleme MUmkin oldugunda kuantum sonrasi anahtar degisimi, kimligi
dogrulanmis sifreleme

iki adimli giris Dogrulayici uygulama kodlari ve FIDO2 glvenlik anahtarlari

Hicbir sey saklanmaz Parolalar ve iki adimli dogrulama kodlar asla kaydedilmez

6. Cevrimici hizmetler

6.1 GitHub'i baglama

1. GitHub ile baglan digmesine basin — Ayarlar'da, ilk acilis sihirbazinda ya da GitHub gerektigi her an.
2. Tarayicinizda GitHub acilir ve tek kullanimlik kod zaten panoya kopyalanmistir.
3. Kodu yapistirin, onaylayin ve Authorize'a basin. Petacore kendiliginden baglanir.
Bilgisayarda GitHub CLI (gh) zaten oturum acmissa tek tik yeter. gh yoksa Petacore onu kurmayi 6nerir. Diger giris

secenekleri altinda kisisel erisim belirteci (token) elle de yapistirlabilir. Giris bilgisi masalsti anahtarliginda
saklanir; asla bir dosyada ya da adreste tutulmaz.

6.2 GitHub'a yikle

Pencerenin Gstindeki GitHub digmesi GitHub'a yikle penceresini acar. Tek adimda kod main dalina génderilir ve
projenin GitHub sayfasinda yeni bir sirim olarak yayinlanir.

— Onerilerden bir siirim secin — érnedin 1.0 Beta 3, 1.0 Beta 2.1, 1.0 RC 1 veya 1.0 — va da kendiniz yazin.
Kitiphanede olup henlz GitHub'da olmayan strim ilk sirada 6nerilir.

— Etiket sirimden olusturulur (v1.0-beta.3); beta, alfa ve siriim adaylari 6n striim olarak isaretlenir.

— Projenin henlz bir GitHub deposu yoksa olusturulur — varsayilan olarak gizli.

— Siz degistirmedikce dal main'dir. SGrim notlari istege baglidir; bos birakilirsa GitHub bunlari commit'lerden
kendisi yazar.



— Osiriman Versiyon Kitiphanesi'ndeki .deb ve .rpm paketleri yayina eklenir.

— Yalnizca kodu géndermek icin “Yeni siriim olarak yayinla” secenedini kapatin.

Giris bilgisi iceren dosyalar asla gonderilmez. GitHub'daki mevcut calisma korunur: sizinkiyle cakisirsa
gonderim durur ve hicbir seyin Gzerine yazilmaz. Zaten yayinlanmis bir strimn yerine asla yenisi konmaz.

6.3 GitHub'dan proje cekme

Bir GitHub adresinden proje olusturuldugunda Petacore, indirilen kodun VirusTotal ile denetlenip
denetlenmeyecegini bir kez sorar. Tara, Virls Taramasi sayfasini acar ve denetimi hemen baslatir.

6.4 Google Drive

Kendi Google Drive hesabinizi Ayarlar'dan baglayin: tarayici acilir, Google'a giris yapip izin ver'e basarsiniz. Petacore

"Petacomm Petacore™” adli bir klasér olusturur ve her projeyi, medya dosyalar dahil, kendi alt klasériinde tutar.

Petacore'un kendi kayitlari bunlarin yaninda gizli bir .petacore klasérinde durur.

— Drive digmesi etkin projeyi gonderir. Drive bu bilgisayardaki hale getirilir — ve hicbir sey kaybolmaz (bkz. 6.5).

— Bu bilgisayarin son esitlemesinden sonra baska bir bilgisayar daha yeni bir kopya géndermisse Petacore 6nce
onu almayi énerir.

— Gonderim Drive'dakinden klcuk olacaksa Petacore dnce uyarir (Ayarlar'dan kapatilabilir).
— Drive'dan Projeleri Getir, yalnizca Drive'da bulunan projeleri ~/Projects altina indirir.

— Sifreli projeler sifreli bir katmandan génderilir; Drive yalnizca okunamaz veri gordir.

6.5 Yedekler

Petacore, Drive ile esitlerken hicbir dosyayi silmez. Bir esitlemenin dedistirdigi ya da kaldirdigi her dosya 6nce

yedeklenir — gonderirken Drive'da, bir kopya gelirken bu bilgisayarda.

— Yedekler ginlere gore listelenir: ne zaman, hangi bilgisayardan, ka¢ dosya ve ne biyuklikte.

— Biryedegi acinca dosyalari gorindr. Geri koy, yedegdin tamamini ya da tek bir dosyayi geri getirir.

— Birsey geri konmadan 6nce mevcut dosyalar da yedeklenir; boylece bu islem de geri alinabilir.

— Yedekler varsayilan olarak 30 gin saklanir (Ayarlar'da 7, 30, 90, 365 glin ya da slresiz) ve sonra kendiliginden
silinir.

Yedekler Proje sayfasindaki saat diigmesinden, esitleme bildirimlerindeki Yedekler digmesinden ve Ayarlar —

Google Drive — Yedekleri goster'den acilir.

6.6 Diger bilgisayarlarinizdan gelen degisiklikler

Ayni Google Drive hesabina bagli bilgisayarlar birbirinin en yeni kopyasini kendiliginden alir: acilistan birkag saniye
sonra, ardindan her 10 dakikada bir (Ayarlar'da 5, 10, 30 veya 60). Yalnizca Drive'da bulunan projeler de indirilir; ad
zaten kullaniliyorsa yeni bir klasore.

Durum Petacore ne yapar

Drive'da daha yeni kopya var, burada Sessizce alir ve hangi bilgisayarin gonderdigini bildirir
degisiklik yok

Drive'da daha yeni kopya var ve burada Sorar: Drive'dakini al, Benimkini génder veya Simdi degil
da degisiklik var

Sifreli proje Kendiliginden alinmaz — parola gerekir
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Hangi tarafi secerseniz secin, diger taraftaki dosyalar Yedekler'de saklanir. Ozellik varsayilan olarak aciktir ve
Ayarlar — Google Drive'dan kapatilabilir.

6.7 Virds Taramasi

Virls Taramasi, projeyi kullanicilariniz kurmadan 6nce VirusTotal motorlariyla denetler. API anahtari size aittir:
virustotal.com'da dcretsiz bir hesap acin, anahtari profilinizden kopyalayip bir kez girin. Anahtar masauUst
anahtarliginda saklanir.

— Projeyi Tara, projeyi tek bir arsiv halinde paketler; degismemis bir proje parmak izinden taninir ve iki kez
gonderilmez.

— Siz onaylamadan hicbir sey gonderilmez; onay her proje icin bir kez istenir. Giris bilgisi dosyalari, .git,
node_modules ve versions klasori asla gonderilmez.

— Sonuclar: Hicbir sey isaretlenmedi, motor adlariyla birlikte “t motordan n tanesi isaretledi” ya da “hig
gorilmedi” — yeni olusturulmus bir dosya icin olagan yanit.

— Yeni olusturulmus, imzasiz bir programi bir iki motorun isaretlemesi cogunlukla yanlis alarmdir.

— Ucretsiz anahtar dakikada 4, giinde 500 denetime izin verir.

7. Ayarlar

Ayar Varsayilan Aciklama

Dil Masalsti dili Altr dil; uygulamak icin Petacore yeniden baslar
Gordnim Sistemi izle Acik, koyu veya masaistine gore

Odak modu Acik Secili bolim disindaki satirlari soluklastirir

Klcik génderim uyarisi Acik Gonderim Drive'daki kopyadan kicUkse uyarir
Gecici Kurulum'da internet Kapali Gecici Kurulum'daki kodun aga ¢ikmasina izin verir
Escile cikarken sor Acik Kaydedilmemis dosyalar icin onay

Otomatik Kayit

Acik, 10 dakika

Otomatik anlik gordntiler

GitHub

Bagli degil

Baglan, baglantiyi kes, istege bagli OAuth Client ID

Google Drive

Bagli degil

Baglan, baglantiyi kes, projeleri getir

Degisiklikleri otomatik ¢ek

Acik, 10 dakika

Diger bilgisayarlarinizdan gelen degisiklikler

Yedekleri sakla

30 gun

7,30, 90, 365 guin veya slresiz

Araylz

Algilanan

GNOME veya KDE Plasma

8. Guvenlik ve gizlilik

— Giris bilgileri ve API anahtarlari masatstd anahtarliginda saklanir. Anahtarlik yoksa yalnizca sizin okuyabildiginiz

bir dosyaya yazilir.

— Giris bilgisi taslyan dosyalar (.env, 6zel anahtarlar, .netrc ...) asla bir pakete, GitHub génderimine ya da

VirusTotal taramasina girmez.

— GitHub girisi yalnizca github.com'a verilir; ona benzeyen bir adres hicbir sey alamaz.
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— Ozelimza anahtarlar bilgisayarinizdan asla cikmaz; yalnizca genel anahtarlar yedeklenir.

— Sunucu girisleri yalnizca anahtarla yapilir; parolalar ve iki adimli dogrulama kodlari asla saklanmaz.

— Gecici Kurulum siz agmadikca ada ¢cikamaz; Canli Sunucu siz paylasmadikca yalnizca bu bilgisayara yanit verir.

— Onayiniz olmadan VirusTotal'a hi¢cbir sey gonderilmez.

— Esitleme hicbir dosyayi yok etmez: degistirdidi her sey Yedekler'de saklanir.

9. Sorun giderme

Sorun

Google Drive destedi icin rclone
gerekiyor

CézUm

sudo apt install rclone

Anahtarliga ulasilamiyor

sudo apt install libsecret-tools , ardindan yeniden deneyin

GitHub CLI hazir degil

gh'yi kur digmesine basin ya da sudo aptinstall gh

Gecici Kurulum: yalitilmamis

sudo apt install bubblewrap

Paylasim karti yalnizca SVG kaydedildi

sudo apt install librsvg2-bin

Canli Sunucu: yerlesik tarayici yok

sudo apt install gir1.2-webkit-6.0 ya da Tarayicida A¢

Depo dizini olusturulamiyor

sudo apt install apt-utils dpkg-dev

Sunucu baglantisi: OpenSSH eksik

sudo apt install openssh-client

VirusTotal anahtari reddetti

Anahtar VirusTotal profilinizden kontrol edin; ag engeli gecici de
olabilir — daha sonra yeniden deneyin

imza anahtarinin siresi doldu ya da
anahtar yok

Anahtarlar sayfasinda yeni bir anahtar olusturup imzalama icin
kullan'i secin

Sunucunun kimligi degisti

Baglanmayin. Sunucu yéneticisine danisin; eski anahtari yalnizca
dedgisiklik dogrulandiktan sonra unutturun

GitHub: dalda uyusmayan degisiklikler
var

Bu dedisiklikleri Terminal'de git ile alin, cakismalari ¢6zln, sonra
yeniden gonderin

Striim GitHub'da zaten yayinda

Baska bir siriim secin

Proje iki yerde degisti

Hangi kopyanin kalacagini secin; diger taraf Yedekler'de durur

Sifreli projede yanlis parola

Parola kurtarilamaz; dogru parolayi kullanin

Diger arayizin bilesenleri eksik

Simdi Kur'a basin ya da Petacore'un gosterdigi komutu calistirin

10. Klavye kisayollari

Tuslar

[HEY

Ctrl+S Dosyayi kaydet (Editor)
Ctrl+Q Dosyay! kapat (Editor)
Ctrl+F Bul; Enter sonraki eslesmeye gider, Esc kapatir
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Ctrl+K / Ctrl+D Satiri kes / satiri cogalt

Ctrl+Z / Ctrl+Y Geri al/yinele

Esc Dosyadan cik; tekrar Esc kaydetmeden cikar
Ctrl+A / Delete TamUnd sec / sil (Proje sayfasi, geri alinabilir)
Ctrl+Z Silinen dosyalari ya da kaldirilan paketleri geri getir
Ctrl + isaretgi Hizli 6nizleme; Ctrl+kaydirma ile ilerlenir

F11/Esc Canli Sunucu tam ekran / tam ekrandan ¢ik

11. Dosyalar ve kaldirma

11.1 Petacore verilerini nerede tutar

~/.local/share/petacore-app Programin kendisi
~/.config/petacore Avyarlar (yalnizca siz okuyabilirsiniz)
~/.local/share/petacore/snapshots Anlik gorintiler
~/.local/share/petacore/drive-backups Bu bilgisayarda degistirilen dosyalarin yedekleri
<proje>/versions Yayin gecmisi (paketlerden ve git'ten gizli)
<proje>/.petacore Sonraki Glncellemeler planlari
Masalstl anahtarligi GitHub girisi, VirusTotal anahtari

11.2 Kaldirma

Petacore klasoriinde ./uninstall.sh komutunu kendi kullanicinizla calistirin. Programin kaldirilmasi ile anlik
gorintilerinizin ve yedeklerinizin silinmesi iki ayri soru olarak sorulur ve siz onaylamadan hicbir sey silinmez. Proje
klasorlerinize asla dokunulmaz.

12. Lisans ve telif hakki

© Petacomm I.S. 2026. Tum haklari saklidir. Petacomm Petacore™, Petacomm I.S.'nin ticari markasidir.

Petacore 6zgir ve acik kaynakli bilesenler kullanir; bunlar yazarlarinin milkiyetinde kalir ve kendi lisanslari altinda
kullanilir. GitHub, Google Drive, VirusTotal, GNOME, KDE Plasma, Ubuntu ve Debian ilgili sahiplerinin ticari
markalaridir.

Bu kilavuz Petacore 1.1 Beta 2'yi anlatir. Ozellikler sonraki stirimlerde degisebilir.
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1. Vorwort

Vielen Dank, dass Sie sich fir Petacore entschieden haben, die Desktop-Werkbank zum Entwickeln und Ausliefern
von Linux-Software. Petacore vereint alles, was ein Projekt braucht, in einem Fenster: seine Dateien und seinen
Code, seine Geschichte, seine Pakete und Signaturschlissel, seine Paketquelle, seine Kopie auf GitHub und in
Google Drive sowie eine Virenprifung, bevor etwas lhre Nutzer erreicht.

Bitte lesen Sie diese Anleitung vor der ersten Verwendung sorgfaltig durch. Sie beschreibt jeden Bereich von
Petacore, alle Einstellungen und was Petacore mit Ihren Dateien und Zugangsdaten tut — und niemals tut. Mit
diesem Wissen arbeiten Sie schneller und mit voller Gelassenheit.

Entwickler: Petacomm I.S.
Produkt: Petacomm Petacore™
Beschriebene Version: 1.1 Beta 2

Projektseite: github.com/petacomm/petacore

2. Technische Beschreibung

2.1 Allgemeines

Petacore ist eine native Desktop-Anwendung fir Linux. Sie &uft vollstdndig auf lhrem eigenen Computer und
arbeitet mit gewohnlichen Projektordnern: Nichts muss umgewandelt werden, und jede Datei bleibt mit jedem
anderen Werkzeug lesbar. Online-Dienste (GitHub, Google Drive, VirusTotal) werden nur genutzt, wenn Sie sie
verbinden — mit Ihren eigenen Konten.

Petacore gibt es mit zwei Oberfldchen, die dieselben Funktionen bieten: eine fir den GNOME-Desktop und eine
fir KDE Plasma. Das Installationsprogramm wahlt automatisch die passende; Sie konnen jederzeit wechseln.

2.2 Systemvoraussetzungen

Betriebssystem Ubuntu 26.04 LTS oder eine andere Debian- bzw. Ubuntu-basierte
Distribution

Desktop GNOME (GTK 4, libadwaita) oder KDE Plasma (Qt 6, PySide6)

Python 3.12 oder neuer

Speicherplatz Etwa 50 MB fir Petacore, zusatzlich Platz fir Schnappschisse und
Sicherungen

Internet Nur fFur GitHub, Google Drive, VirusTotal und Serververbindungen

2.3  Technische Daten

Sprachen der Oberflache English, Turkce, Deutsch, Francais, 93, YkpaiHcbka
Paketformate .deb (Debian, Ubuntu, Mint) und .rpm (Fedora, openSUSE, RHEL)
Paketsignatur GnuPG — Ed25519 (empfohlen) oder RSA 2048 /3072 / 4096
Versionsverwaltung git; Veroffentlichung auf GitHub mit versionierten Releases
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Cloud-Kopie Google Drive Uber rclone, auf Wunsch Ende-zu-Ende-verschlisselt
Sicherheitsprifung VirusTotal APIv3, mit Ihrem eigenen Schlissel
Paketquelle Signiertes APT-Archiv, lokal oder per SSH auf Ihrem eigenen Server
Serververbindung OpenSSH, nur Anmeldung per Schlissel, Zwei-Faktor-Anmeldung
moglich
Isolation bubblewrap-Sandbox, Netzwerk standardmaRig aus

2.4 Verwendete Komponenten

Petacore setzt auf bewdhrte Standardwerkzeuge. Das Installationsprogramm richtet sie ein; fehlt eine
Komponente, wird das in klaren Worten gemeldet — zusammen mit dem Befehl, der sie installiert.

git, gh Versionsgeschichte; GitHub-Anmeldung und Veréffentlichung

rclone Verbindung zu Google Drive, Synchronisierung und Sicherungen

gnupg Signaturschlissel erstellen; Pakete und Paketquellen signieren

dpkg-dev, rpm, apt-utils Pakete und Paketquellen-Indizes erzeugen

bubblewrap Die isolierte Sandbox

openssh-client, rsync Serververbindung und Veroffentlichung

libsecret-tools Anmeldungen und API-Schlissel im Schlisselbund des Desktops
ablegen

librsvg2-bin Teilen-Karten als PNG-Bilder speichern

WebKitGTK (optional) Live-Server-Vorschau direkt im Fenster anzeigen

3. Installation und erster Start

3.1 Petacore installieren

1. Entpacken Sie das Petacore-Archiv in einen beliebigen Ordner.

2. Offnen Sie in diesem Ordner ein Terminal und fihren Sie ./install.sh aus — als Sie selbst, niemals mit sudo.
Petacore wird in lhren eigenen Personlichen Ordner installiert.

3. Das Installationsprogramm erkennt |hren Desktop (GNOME oder KDE Plasma). Gelingt das nicht, fragt es,
welche Oberflache Sie mochten.

4. Werden Systempakete benétigt, fragt es einmal nach threm Passwort und installiert sie mit apt.

5. Danach erscheint Petacore im Anwendungsmen(; im Terminal startet es mit dem Befehl petacore .

Petacore lasst sich auch aus einem .deb-Paket installieren. Das Ergebnis ist dasselbe; das Installationsskript
erganzt nur die automatische Wahl der Oberflache.
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3.2 Erster Start

Beim ersten Start fragt ein kurzer Assistent nach der Sprache (die Sprache Ihres Desktops wird vorgeschlagen),
bietet dann an, GitHub und Google Drive zu verbinden, und schlieBlich, Ihr erstes Projekt anzulegen. Jeder Schritt
kann Ubersprungen und spater in den Einstellungen nachgeholt werden.

3.3 Das Hauptfenster

Links listet die Seitenleiste die Seiten des aktiven Projekts auf; die Projektauswahl dariber wechselt zwischen
Projekten, der Stift-Knopf bearbeitet das aktive Projekt. Oben im Fenster befinden sich der GitHub-Knopf (Auf
GitHub hochladen), der Google-Drive-Knopf (an Drive senden) und das Hauptmen( (Neues Projekt, Einstellungen,
Uber Petacore, Beenden).

+ Petacore O & Ubersicht = - o x
Spindle v V4
28 Ubersicht ’
B Projekt
Spindle
] Edit
e or Geschrieben fir: Linux
4 Schnappschiisse
Linux
B Terminal
() 3216 A 126.8K 8
® Sandbox ‘ D
Codezeilen Zeichen Dateien
@ Paket
SPRACHVERTEILUNG
© Versionen G D D G
@ Paketquelle @® C 82.2% @ Python 14.1% @® CSS 33%
@ Markdown 0.4%
& Schiiissel
@ Virenpriifung Verwandeln Sie diese Zahlen in ein teilbares Poster.
i= Nichste Updates Story 9:16 Quadrat 1:1 Breit 16:9

Abbildung 1 — Das Hauptfenster mit der Seite Ubersicht.

Welche Seiten erscheinen, hdngt von der Art des Projekts ab. Ein Projekt fir ein Betriebssystem erhalt Paket,
Schlissel und Sandbox; ein Webprojekt erhalt stattdessen Live-Server, da es weder paketiert noch signiert wird.
Petacore entscheidet das nur bei eindeutiger Erkennung — ein unbekanntes Projekt behalt immer alle Seiten.

Seite Zweck

Ubersicht Kennzahlen des Projekts und ein Poster zum Teilen

Projekt Dateiverwaltung fur den Projektordner

Editor Code-Editor mit Reitern

Schnappschiisse Wiederherstellungspunkte des ganzen Projekts

Terminal Eine Shell im Projektordner

Sandbox / Live-Server Das Programm gefahrlos testen / eine Website in der Vorschau
sehen
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Paket Signierte .deb- und .rpm-Pakete erzeugen
Versionen Veroffentlichungsverlauf und der Code jeder Version
Paketquelle Signierte APT-Paketquelle, lokal oder auf einem Server
Schlissel GPG-Signaturschlissel
Virenprifung Das Projekt mit VirusTotal prifen
Néachste Updates Plane flr das Projekt

3.4 Die Oberflache wéhlen

Einstellungen — Oberflache zeigt, welches Design aktiv ist, und wechselt zum anderen. Petacore schlief3t sich und
offnet sich im neuen Design wieder; Projekte und Einstellungen bleiben erhalten. Fehlen die Komponenten des
anderen Designs, bietet Petacore an, sie zu installieren.

4. Projekte

4.1 Ein Projekt anlegen

Wahlen Sie Neues Projekt im Hauptmeni oder den Knopf +. Geben Sie einen Namen und den Ordner ein, in dem
das Projekt liegen soll.

— Mit einer GitHub-Adresse ladt Petacore dieses Repository herunter (Klonen). Da der Code aus dem Internet
stammt, fragt Petacore anschliel’end, ob VirusTotal ihn prifen soll, bevor Sie darin etwas ausfihren.

— Ohne Adresse wird ein neues lokales git-Repository angelegt.

— Unter Verschlisselung konnen Sie die Kopie in Google Drive mit einer 4-stelligen PIN, einer 8-stelligen PIN
oder einer Passphrase mit bis zu 4096 Zeichen verschlisseln lassen. Das Projekt auf Ihrem Computer bleibt
gewohnlicher, lesbarer Code; verschlisselt wird nur die Kopie in Drive — einschlief3lich der Datei- und
Ordnernamen.

Das Verschlisselungspasswort wird nirgends gespeichert. Geht es verloren, kann niemand — auch Petacomm
nicht — die verschlisselte Kopie in Drive 6ffnen.

4.2 Projekt bearbeiten und entfernen

Der Stift-Knopf neben der Projektauswahl 6ffnet Projekt bearbeiten: Name, Projektordner, GitHub-Adresse und
Ordner der installierten Anwendung. Ist ein solcher Ordner gesetzt, kann jede im Editor gespeicherte Datei unter
demselben relativen Pfad in das installierte Programm kopiert werden — ganz ohne Terminal.

Aus Petacore entfernen nimmt das Projekt nur aus der Liste. Keine Datei auf dem Datentrager wird geldscht.

4.3 Ubersicht

Die Ubersicht zeigt das Projekt auf einen Blick: Codezeilen, Zeichen, Dateien, Sprachen und ProjektgréRe, das
Zielsystem (Linux, Windows, macOS, Web oder plattformibergreifend) und die Sprachverteilung als farbigen
Balken.

Die Teilen-Karte macht aus diesen Zahlen ein Poster in drei Formaten — Story 9:16, Quadrat 1:1 und Breit 16:9.
Die Karte zeigt nur den Namen, die Zahlen und die Sprachverteilung, niemals Dateinamen oder Code; der Name
auf der Karte 3sst sich dndern, falls der eigentliche Projektname nicht geteilt werden soll.
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4.4  Die Seite Projekt

Die Seite Projekt ist eine vollstandige Dateiverwaltung fir den Projektordner. Die Zeile unter der Werkzeugleiste
zeigt den git-Zweig, den Stand gegenlber GitHub und wie viele Programme aus diesem Ordner laufen.

— Ein Doppelklick 6ffnet eine Datei im Editor; Bilder, Audio und Video 6ffnen sich in ihrer eigenen Ansicht.

— Ein Rechtsklick bietet Offnen, Umbenennen, Neuer Ordner, Pfad kopieren und Léschen.

— Loschen ist umkehrbar: Strg+Z oder der Rickgdngig-Knopf holt die Dateien zuriick.

— Ziehen Sie Dateien aus lhrer Dateiverwaltung hinein. Bei gleichen Namen wahlen Sie Ersetzen /
Zusammenfiihren, Beide behalten oder Uberspringen.

— Das Suchfeld durchsucht den ge6ffneten Ordner, der Knopf daneben das ganze Projekt. Der Filter beschrankt
die Liste auf Code, Bilder, Audio und Video, Dokumente oder Ordner.

— Halten Sie Strg Uber einer Datei fir eine Schnellvorschau gedriickt; mit Strg+Mausrad blattern Sie durch lange
Vorschauen.

— Mediendateien sammelt alle Bilder, Téne und Videos des Projekts an einem Ort.

— Der Uhr-Knopf 6ffnet die Sicherungen (siehe 6.5).

4.5 Editor

Der Editor 6ffnet Dateien in Reitern, mit Syntaxhervorhebung und den vertrauten Tasten des Editors micro (siehe
Kapitel 10).

— Abschnitte: Markieren Sie Zeilen und flgen Sie einen Abschnitt hinzu, um einem Teil einer langen Datei einen
Namen zu geben; die Abschnittsliste springt direkt dorthin.

— Der Fokusmodus dunkelt alle Zeilen aulierhalb des gewdhlten Abschnitts ab, sodass der Teil, an dem Sie
arbeiten, hervortritt. Esc hebt den Fokus auf.

— Esc verldsst eine Datei. Gibt es ungespeicherte Anderungen, fragt Petacore zuerst: Ein weiteres Esc verldsst
die Datei ohne Speichern, Strg+S speichert und verlasst sie. Die Rickfrage lasst sich in den Einstellungen
abschalten.

— Hat das Projekt einen Ordner der installierten Anwendung, bietet Petacore beim Speichern an, auch das
installierte Programm zu aktualisieren.

4.6 Schnappschisse und automatisches Speichern

Ein Schnappschuss ist ein vollstandiger Wiederherstellungspunkt des Projekts. Schnappschuss erstellen legt
jederzeit einen an, auf Wunsch mit Bezeichnung. Das automatische Speichern legt in festen Abstdnden
(standardmaRig 10 Minuten) selbst einen an; die 40 neuesten automatischen Schnappschisse bleiben erhalten.

Vor dem Wiederherstellen wird ein Sicherheits-Schnappschuss des aktuellen Stands angelegt — auch eine
Wiederherstellung lasst sich also riickgdngig machen. Schnappschisse liegen auRerhalb des Projekts in Ihrem
eigenen Datenordner; .git, der Ordner versions und Build-Reste gehdren nicht dazu.

4.7 Terminal

Die Seite Terminal 6ffnet Ihre gewohnte Shell direkt im Projektordner.

4.8 Sandbox

Die Sandbox fuhrt Befehle in einer abgeschotteten Kopie lhres Systems aus. Das echte System ist darin
schreibgeschitzt: Installieren, Loschen und Bearbeiten betreffen nur diese Wegwerf-Sitzung, und Simulation
beenden entfernt alles spurlos.

— Aktuelles Projekt testen startet die Sandbox mit einer Kopie des Projekts.
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— .deb temporarinstallieren installiert ein Paket nurinnerhalb der Sandbox.
— App starten startet grafische oder Terminal-Programme darin.

— Die Sandbox hat standardmaRig kein Internet. Versucht etwas darin, online zu gehen, meldet Petacore das; Sie
konnen es erlauben, gesperrt lassen oder nicht mehr gefragt werden.

Vollstandige Isolation erfordert bubblewrap. Fehlt es, warnt die Seite ,NICHT isoliert” und zeigt den
Installationsbefehl.

49 Live-Server

Bei Webprojekten zeigt der Live-Server die Website ohne Build-Schritt direkt in Petacore und ladt sie von selbst
neu, sobald sich eine Datei dndert. F11 fillt das Fenster mit der Website; Esc kehrt zurick.

Standardmalig antwortet der Server nur diesem Computer. Im lokalen Netzwerk freigeben macht ihn von einem
Telefon oder einem anderen Gerdt im selben Netz erreichbar und zeigt die dort zu 6ffnende Adresse. Ohne
WebKitGTK 6ffnet sich die Vorschau stattdessen in Ihrem gewohnten Browser.

4.10 Néachste Updates

Nachste Updates verwaltet die Plane fur das Projekt: Titel, Details, Prioritdt (Hoch, Normal, Irgendwann) und
angehangte Dokumente. Pléne lassen sich bearbeiten, als erledigt markieren und kopieren. Sie werden im Projekt
gespeichert, wandern also mit ihm, und kénnen mit Google Drive synchronisiert werden.

5. Pakete und Veréffentlichungen

5.1 Paket

Die Seite Paket erzeugt aus dem Projekt ein Installationspaket: .deb fir Debian, Ubuntu und Mint, .rpm Ffir
Fedora, openSUSE und RHEL. Das Paket installiert das Programm auf dem Zielsystem nach /opt/<Name> und
tragt es ins Anwendungsmend ein.

Feld Bedeutung

Name Paketname in Kleinbuchstaben

Version Zum Beispiel 1.6 oder 2.0.1

Betreuer Name und E-Mail-Adresse der verantwortlichen Person

Beschreibung Wird von Softwarezentren und Paketverwaltungen angezeigt

Lizenz Aus der Liste gewahlt oder eingetippt; Lizenzen vergleichen erklart
sie

Signieren Signiert das Paket mit dem aktiven Schlissel (standardmaf3ig an)

Dateien mit Zugangsdaten — .env, private Schliissel, .netrc, .npmrc und Ahnliches — kommen niemals ins
Paket; Petacore teilt mit, wie viele es zurtickgehalten hat.

5.2 Signaturschlissel

Ein GPG-Schlussel ist Ihre digitale Unterschrift: Er belegt, dass ein Paket wirklich von lhnen stammt und von
niemandem verandert wurde. Die Seite Schlissel listet Ihre Schlissel auf und zeigt, welcher signiert.
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Einstellung Maoglichkeiten

Name, E-Mail, Kommentar Wem der Schlissel gehort

Schlusseltyp Ed25519 (modern, schnell, empfohlen) oder RSA 4096 /3072 /
2048 (fur altere Systeme)

Ablauf Nie, 1 Jahr, 2 Jahre oder 5 Jahre

Passphrase Optional. Ist eine gesetzt, fragt GPG bei jeder Signatur danach —
sicherer

Zum Signieren verwenden macht einen Schlissel zum aktiven Signaturschlissel.
Offentlichen Schliissel exportieren speichert die Datei, mit der Ihre Nutzer Pakete priifen.

Die offentlichen Halften Ihrer Schlissel lassen sich in Google Drive sichern. Private Schlissel verlassen diesen
Computer nie.

Loschen ist endglltig: Mit diesem Schlissel kann dann nicht mehr signiert werden.

5.3 Versionen

Versionen bewahrt jede veroffentlichte Version des Projekts samt ihren Paketen auf, die neueste zuerst. Die Seite
hat zwei Reiter: Neue Version und Versionsbibliothek.

Neue Version erzeugt die Version aus dem aktuellen Stand der Projektdateien: Versionsnummer,
Veroffentlichungsart (Stabil, Release Candidate, Beta, Alpha), Vorabversionsnummer, Formate (.deb, .rpm),
Signatur und Versionshinweise. Die Vorschau zeigt den Namen, den Menschen lesen (,1.6 Beta 2"), und die
Version, die Paketverwaltungen vergleichen (,1.6~beta2").

Die Versionsbibliothek gruppiert Versionen nach Reihen (1.6, 2.0 ...) und hebt die neueste hervor. Jede
Version zeigt ihre Pakete, ihre Signatur und ihre Hinweise.

Code ansehen 6ffnet den Code jeder Version — direkt aus dem Paket dieser Version gelesen, genau so wie
ausgeliefert, nur lesend. Dateien lassen sich filtern und ihr Inhalt kopieren.

— Altere .deb- oder .rpm-Dateien kdénnen auf die Seite gezogen werden, um eine Version in den Verlauf

aufzunehmen; die Originale bleiben, wo sie sind.

— Hinweise bearbeiten, .deb zur Paketquelle hinzufliigen und Version entfernen finden sich bei jeder Version.

Eine entfernte Version landet im Versions-Papierkorb und lasst sich zurtickholen.

Die Versionen liegen im Ordner versions des Projekts. Dieser Ordner wird aus jedem Paket, jedem
Schnappschuss, jeder Statistik und der git-Geschichte herausgehalten — kein Paket enthalt je seine
Vorganger.

5.4 APT-Paketquelle

Ei

ne Paketquelle macht aus einzelnen Paketen eine Softwarequelle, die Nutzer einmal hinzufiigen und aus der sie

dann wie gewohnt Aktualisierungen erhalten. Petacore erzeugt den Verzeichnisbaum, signiert den Index und halt

ihn mit Ihren Paketen im Einklang.
Name, Ordner der Paketquelle Bezeichnung und Ort, an dem der Baum erzeugt wird
Offentliche Adresse Die URL, von der Nutzer installieren, z. B. https://repo.example.com
Suite, Komponente, Architekturen Ubliche Werte: stable, main, amd64, arm64
Origin, Label, Beschreibung Wie sich die Paketquelle gegenlber apt vorstellt
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Einstellung Bedeutung
Signaturschlissel apt verweigert ein Archiv mit unsigniertem Index
Veroffentlichen Gber Nicht von hier, in einen Ordner kopieren oder per SSH (rsync)
senden

— Pakete hinzufligen oder .deb-Dateien auf die Seite ziehen. Mit , Erzeugte Pakete zur Paketquelle hinzufiigen”
kommt jedes neue .deb automatisch hinein.

— Neu erzeugen & signieren erneuert den Index; ein Hinweis erscheint, sobald er nicht mehr zu den Paketen
passt.

— Veroffentlichen gleicht die Kopie auf dem Server an den Ordner an; Server priifen vergleicht beide.
— Abzeichen und Filter zeigen Pakete, die nicht im Index, nicht signiert, nicht veréffentlicht oder Gberholt sind.

— Jedes Paket bietet Signatur prifen, Installationsbefehl kopieren, Umbenennen, Enthaltenden Ordner 6ffnen
und Entfernen.

— Entfernte Pakete landen im Papierkorb der Paketquelle und lassen sich zurlcklegen; Alte Versionen entfernen
behalt nur die neueste jedes Pakets.

— Anleitung fir Nutzer kopieren und Archivschlissel exportieren geben Ihren Nutzern alles, was sie zum
Hinzuflgen der Paketquelle brauchen.

5.5 Paketquelle auf einem Server

Im Reiter Server verwaltet Petacore den Ordner der Paketquelle direkt auf Ihrem Server Uber SSH. Dateien
werden mit scp hochgeladen; der Index wird auf dem Server erzeugt und auf lhrem Computer signiert — der
Signaturschlissel verlasst ihn also nie.

1. Geben Sie Servername oder IP, Port, Benutzer und den Ordner der Paketquelle auf dem Server ein, z. B. /var/
www/repo.

2. Wahlen Sie einen SSH-Schlissel oder erstellen Sie einen fir Petacore: Ed25519, geschitzt durch eine
Passphrase mit mindestens 8 Zeichen, die nie gespeichert wird.

3. Figen Sie die von Petacore angezeigte Zeile in ~/.ssh/authorized_keys dieses Benutzers auf dem Server ein.

4. Verbinden. Vergleichen Sie beim ersten Mal den Fingerabdruck des Servers mit dem, den der Server selbst
meldet, und bestétigen Sie nur bei Ubereinstimmung.

Nach dem Verbinden kénnen Sie hochladen (.deb-Dateien kommen automatisch in den Pool), Ordner anlegen,
umbenennen, herunterladen, Eintrdge in den Server-Papierkorb verschieben und zurlickholen sowie Neu
erzeugen & signieren.

Schutz Bedeutung

Prifung des Host-Schlissels Die Identitét des Servers wird bei jeder Verbindung geprift; dndert
sie sich, verweigert Petacore die Verbindung

Nur Schlissel-Anmeldung Passworter werden nie gesendet

Moderne Kryptografie Post-Quanten-Schlisselaustausch, wo verflgbar; authentifizierte
Verschlisselung

Zwei-Faktor-Anmeldung Codes aus Authenticator-Apps und FIDO2-Sicherheitsschlissel

Nichts gespeichert Passphrasen und Zwei-Faktor-Codes werden nie gesichert
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6. Online-Dienste

6.1 GitHub verbinden

1. Klicken Sie auf Mit GitHub verbinden — in den Einstellungen, im Assistenten beim ersten Start oder wann
immer GitHub benétigt wird.

2. lhr Browser 6ffnet GitHub; der Einmal-Code liegt bereits in der Zwischenablage.
3. Fgen Sie den Code ein, bestatigen Sie und klicken Sie auf ,,Authorize"”. Petacore verbindet sich von selbst.
Ist die GitHub CLI (gh) auf dem Computer bereits angemeldet, genlgt ein Klick. Fehlt gh, bietet Petacore an, es zu

installieren. Unter Weitere Anmeldeoptionen lasst sich auch ein persénliches Zugriffstoken von Hand einflgen.
Die Anmeldung liegt im Schlisselbund des Desktops, niemals in einer Datei oder einer Adresse.

6.2 Auf GitHub hochladen

Der GitHub-Knopf oben im Fenster 6ffnet Auf GitHub hochladen. In einem Schritt gelangt der Code in den Zweig
main und wird zu einer neuen Version auf der GitHub-Seite des Projekts.

— Wahlen Sie eine Version aus den Vorschldgen — etwa 1.0 Beta 3, 1.0 Beta 2.1, 1.0 RC 1 oder 1.0 — oder geben
Sie eine eigene ein. Eine Version, die schon in der Bibliothek, aber noch nicht auf GitHub ist, wird zuerst
vorgeschlagen.

— Das Tag wird aus der Version gebildet (v1.0-beta.3); Beta-, Alpha- und Release-Candidate-Versionen werden als
Vorabversion markiert.

— Hat das Projekt noch kein GitHub-Repository, wird eines angelegt — standardmal3ig privat.

— Der Zweig ist main, sofern Sie ihn nicht dndern. Versionshinweise sind optional; bleiben sie leer, schreibt
GitHub sie aus den Commits.

— Die .deb- und .rpm-Pakete dieser Version aus der Versionsbibliothek werden an die Version angehangt.

— Schalten Sie , Als neue Version veroffentlichen” aus, um nur den Code hochzuladen.

Dateien mit Zugangsdaten werden nie hochgeladen. Was bereits auf GitHub liegt, bleibt erhalten: Kollidiert
es mit |hrem Stand, bricht das Hochladen ab, und nichts wird Uberschrieben. Eine bereits veroffentlichte
Version wird nie ersetzt.

6.3 Von GitHub klonen

Wird ein Projekt aus einer GitHub-Adresse angelegt, fragt Petacore einmal, ob VirusTotal den heruntergeladenen
Code prifen soll. Prifen 6ffnet die Seite Virenpriifung und startet die Priifung sofort.

6.4 Google Drive

Verbinden Sie Ihr eigenes Google Drive in den Einstellungen: Der Browser 6ffnet sich, Sie melden sich bei Google
an und klicken auf ,Zulassen”. Petacore legt einen Ordner ,Petacomm Petacore™" an und fihrt jedes Projekt in
einem eigenen Unterordner, Mediendateien eingeschlossen. Petacores eigene Aufzeichnungen liegen daneben in
einem verborgenen Ordner .petacore.

— Der Drive-Knopf sendet das aktive Projekt. Drive wird an diesen Computer angeglichen — und nichts geht
verloren (siehe 6.5).

— Hat ein anderer Computer seit der letzten Synchronisierung dieses Computers eine neuere Kopie gesendet,
bietet Petacore an, sie zuerst zu Gbernehmen.

— Ware ein Upload kleiner als der Inhalt in Drive, warnt Petacore vorher (in den Einstellungen abschaltbar).

37



-

DEU

— Projekte von Drive holen ladt Projekte, die nur in Drive liegen, nach ~/Projects herunter.

— Verschlisselte Projekte werden Uber eine verschlisselte Schicht gesendet; Drive sieht nur unlesbare Daten.

6.5 Sicherungen

Petacore (6scht beim Synchronisieren mit Drive keine einzige Datei. Jede Datei, die eine Synchronisierung ersetzt
oder entfernt, wird zuerst gesichert — in Drive beim Senden, auf diesem Computer beim Ubernehmen einer
Kopie.

— Sicherungen werden nach Tagen aufgelistet: wann, von welchem Computer, wie viele Dateien und wie grof2.

- Offnen Sie eine Sicherung, um ihre Dateien zu sehen. Zuriickholen stellt die ganze Sicherung oder eine
einzelne Datei wieder her.

— Bevor etwas zuriickgeholt wird, werden die aktuellen Dateien selbst gesichert — auch das lasst sich also
rickgangig machen.

— Sicherungen bleiben standardmafRig 30 Tage erhalten (in den Einstellungen 7, 30, 90, 365 Tage oder
unbegrenzt) und werden dann automatisch entfernt.

Die Sicherungen o6ffnen Sie Uber den Uhr-Knopf auf der Seite Projekt, Uber den Knopf Sicherungen in
Synchronisierungsmeldungen und Uber Einstellungen — Google Drive — Sicherungen anzeigen.

6.6 Anderungen von Ihren anderen Computern

Computer mit demselben Google Drive ibernehmen gegenseitig die neueste Kopie von selbst: wenige Sekunden
nach dem Start und danach alle 10 Minuten (5, 10, 30 oder 60 in den Einstellungen). Projekte, die nur in Drive
liegen, werden ebenfalls heruntergeladen — in einen neuen Ordner, falls der Name schon vergeben ist.

Situation Was Petacore tut

Neuere Kopie in Drive, hier keine Ubernimmit sie still und meldet, welcher Computer sie gesendet
Anderungen hat

Neuere Kopie in Drive und Anderungen | Fragt: Drive-Kopie (bernehmen, Meine senden oder Nicht jetzt
hier

Verschlisseltes Projekt Wird nicht automatisch Gbernommen — es braucht das Passwort

Egal, wofir Sie sich entscheiden: Die Dateien der anderen Seite bleiben in den Sicherungen erhalten. Die
Funktion ist standardmaRig eingeschaltet und [3sst sich unter Einstellungen — Google Drive abschalten.

6.7 Virenpriifung

Die Virenprifung lasst das Projekt von den Engines von VirusTotal priifen, bevor Ihre Nutzer es installieren. Der
API-Schlissel gehort hnen: Legen Sie ein kostenloses Konto auf virustotal.com an, kopieren Sie den Schlussel aus
Ihrem Profil und geben Sie ihn einmal ein. Er wird im Schlisselbund des Desktops abgelegt.

— Projekt prifen packt das Projekt in ein einziges Archiv; ein unverdndertes Projekt wird an seinem
Fingerabdruck erkannt und nie zweimal gesendet.

— Nichts wird gesendet, bevor Sie zustimmen — einmal pro Projekt. Dateien mit Zugangsdaten, .git,
node_modules und der Ordner versions werden nie gesendet.

— Ergebnisse: Nichts gemeldet, ,n von t haben es gemeldet” mit den Namen der Engines, oder ,nie gesehen” —
die Ubliche Antwort fir etwas gerade Erzeugtes.

— Melden ein, zwei Engines ein frisch erzeugtes, unsigniertes Programm, ist das meist ein Fehlalarm.

— Ein kostenloser Schlissel erlaubt 4 Priifungen pro Minute und 500 pro Tag.
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7. Einstellungen

Einstellung

Standard

Beschreibung

Sprache Desktop-Sprache Sechs Sprachen; Petacore startet zur Ubernahme
neu

Darstellung System folgen Hell, dunkel oder wie der Desktop

Fokusmodus An Dunkelt Zeilen auRBerhalb des gewahlten
Abschnitts ab

Warnung bei kleinerem Upload An Warnt, wenn ein Upload kleiner als die Kopie in
Drive ist

Internet in der Sandbox Aus Erlaubt Code in der Sandbox den Netzzugang

Vor Verlassen mit Esc fragen An Rlckfrage bei ungespeicherten Dateien

Automatisches Speichern

An, 10 Minuten

Automatische Schnappschisse

GitHub

Nicht verbunden

Verbinden, trennen, optionale OAuth-Client-ID

Google Drive

Nicht verbunden

Verbinden, trennen, Projekte holen

Anderungen (ibernehmen

An, 10 Minuten

Anderungen von Ihren anderen Computern

Sicherungen aufbewahren

30 Tage

7,30, 90, 365 Tage oder unbegrenzt

Oberfldche

Erkannt

GNOME oder KDE Plasma

8. Sicherheit und Datenschutz

— Anmeldungen und API-Schlissel liegen im Schlisselbund des Desktops. Gibt es keinen, kommen sie in eine
Datei, die nur Sie lesen kénnen.

— Dateien mit Zugangsdaten (.env, private Schlissel, .netrc ...) gelangen nie in ein Paket, einen GitHub-Upload
oder eine VirusTotal-Prifung.

— Die GitHub-Anmeldung wird nur an github.com Ubergeben; eine tduschend dhnliche Adresse erhélt nichts.
— Private Signaturschlissel verlassen Ihren Computer nie; gesichert werden nur 6ffentliche Schlissel.
— Server-Anmeldungen erfolgen nur per Schlissel; Passphrasen und Zwei-Faktor-Codes werden nie gespeichert.

— Die Sandbox hat kein Netzwerk, solange Sie es nicht 6ffnen; der Live-Server antwortet nur diesem Compulter,
solange Sie ihn nicht freigeben.

— Ohne lhre Zustimmung wird nichts an VirusTotal gesendet.

— Synchronisieren zerstort nie eine Datei: Was es ersetzt, bleibt in den Sicherungen erhalten.



9. Fehlerbehebung

Problem

Losung

Google-Drive-Unterstitzung braucht
rclone

sudo apt install rclone

Der Schlisselbund ist nicht erreichbar

sudo apt install libsecret-tools , dann erneut versuchen

GitHub CLI ist nicht bereit

gh installieren anklicken oder sudo apt install gh

Sandbox: NICHT isoliert

sudo apt install bubblewrap

Teilen-Karte nur als SVG gespeichert

sudo apt install librsvg2-bin

Live-Server: kein eingebauter Browser

sudo apt install gir1.2-webkit-6.0 oder Im Browser 6ffnen

Index der Paketquelle ldsst sich nicht
erzeugen

sudo apt install apt-utils dpkg-dev

Serververbindung: OpenSSH fehlt

sudo apt install openssh-client

VirusTotal hat den Schlissel abgelehnt

Schlissel im VirusTotal-Profil prifen; eine Netzsperre kann auch
voribergehend sein — spater erneut versuchen

Signaturschlissel abgelaufen oder nicht
vorhanden

Auf der Seite Schlissel einen neuen Schlissel erstellen und Zum
Signieren verwenden wahlen

Die Identitat des Servers hat sich
geandert

Nicht verbinden. Den Server-Administrator fragen; den alten
Schliissel erst nach bestatigter Anderung vergessen

GitHub: Zweig enthélt unpassende
Anderungen

Diese Anderungen im Terminal mit git holen, Konflikte l6sen, dann
erneut hochladen

Version bereits auf GitHub
veroffentlicht

Eine andere Version wahlen

Projekt an zwei Orten gedndert

wahlen, welche Kopie bleiben soll; die andere Seite bleibt in den
Sicherungen

Falsches Passwort flr ein
verschlisseltes Projekt

Das Passwort ist nicht wiederherstellbar; das richtige verwenden

Komponenten der anderen Oberfldche
fehlen

Jetzt installieren anklicken oder den angezeigten Befehl ausfihren

10. TastenkUrzel

Tasten

Aktion

Strg+S Datei speichern (Editor)

Strg+Q Datei schlieRen (Editor)

Strg+F Suchen; Eingabe springt zum nachsten Treffer, Esc schliefl3t
Strg+K / Strg+D Zeile ausschneiden / Zeile verdoppeln
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Strg+Z / Strg+Y Rickgangig / Wiederholen

Esc Datei verlassen; ein weiteres Esc verldsst sie ohne Speichern
Strg+A / Entf Alles auswahlen / l6schen (Seite Projekt, umkehrbar)

Strg+Z Geldschte Dateien oder entfernte Pakete zurlckholen

Strg + Mauszeiger Schnellvorschau; Strg+Mausrad blattert darin

F11/Esc Live-Server im Vollbild / Vollbild verlassen

11. Dateien und Deinstallation

11.1 Wo Petacore seine Daten ablegt

Ort Inhalt

~/local/share/petacore-app Das Programm selbst

~/.config/petacore Einstellungen (nur fir Sie lesbar)
~/.local/share/petacore/snapshots Schnappschisse

~/.local/share/petacore/drive-backups Sicherungen der auf diesem Computer ersetzten Dateien
<Projekt>/versions Veroffentlichungsverlauf (aus Paketen und git herausgehalten)
<Projekt>/.petacore Pldne aus Nachste Updates

Schlisselbund des Desktops GitHub-Anmeldung, VirusTotal-Schlissel

11.2 Deinstallation

Fihren Sie im Petacore-Ordner ./uninstall.sh als Sie selbst aus. Das Entfernen des Programms und das Ldschen
lhrer Schnappschisse und Sicherungen werden als zwei getrennte Fragen gestellt, und nichts wird geldscht,
bevor Sie bestatigen. Ihre Projektordner werden nie angetastet.

12. Lizenz und Urheberrecht

© Petacomm I.S. 2026. Alle Rechte vorbehalten. Petacomm Petacore™ ist eine Marke von Petacomm I.S.

Petacore verwendet freie und quelloffene Komponenten; sie bleiben Eigentum ihrer Urheber und werden unter
deren eigenen Lizenzen genutzt. GitHub, Google Drive, VirusTotal, GNOME, KDE Plasma, Ubuntu und Debian sind
Marken ihrer jeweiligen Inhaber.

Diese Anleitung beschreibt Petacore 1.1 Beta 2. Funktionen kénnen sich in spateren Versionen andern.
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1. Avant-propos

Nous vous remercions d'avoir choisi Petacore, l'atelier de bureau pour développer et distribuer des logiciels Linux.
Petacore rassemble dans une seule fenétre tout ce dont un projet a besoin: ses fichiers et son code, son
historique, ses paquets et ses clés de signature, son dépot de logiciels, sa copie sur GitHub et sur Google Drive,
ainsi qu'une analyse antivirus avant que quoi que ce soit n'atteigne vos utilisateurs.

Avant de commencer, veuillez lire attentivement ce manuel. Il décrit chaque partie de Petacore, les réglages
proposés et ce que Petacore fait — et ne fait jamais — de vos fichiers et de vos identifiants. Les connaitre vous
permettra de travailler plus vite, en toute sérénité.

Développeur: Petacomm I.S.
Produit: Petacomm Petacore™
Version décrite: 1.1 Beta 2

Page du projet: github.com/petacomm/petacore

2. Description technique

2.1 Généralités

Petacore est une application de bureau native pour Linux. Elle fonctionne entierement sur votre propre
ordinateur et travaille sur des dossiers de projet ordinaires: rien n'a besoin d'étre converti, et chaque fichier reste
lisible par n'importe quel autre outil. Les services en ligne (GitHub, Google Drive, VirusTotal) ne sont utilisés que si
vous les connectez, avec vos propres comptes.

Petacore existe en deux interfaces offrant les mémes fonctions: l'une pour le bureau GNOME, ['autre pour KDE
Plasma. Le programme d'installation choisit automatiquement la bonne, et vous pouvez en changer a tout
moment.

2.2 Configuration requise

Systéme d'exploitation Ubuntu 26.04 LTS ou une autre distribution basée sur Debian ou
Ubuntu

Bureau GNOME (GTK 4, libadwaita) ou KDE Plasma (Qt 6, PySide6)

Python 3.12 ou plus récent

Espace disque Environ 50 Mo pour Petacore, plus la place des instantanés et des
sauvegardes

Internet Uniguement pour GitHub, Google Drive, VirusTotal et les
CONNEXioNs aux serveurs

2.3 Caractéristiques technigues

Langues de l'interface English, Turkce, Deutsch, Francais, 5932, YkpaiHcbKa
Formats de paquet .deb (Debian, Ubuntu, Mint) et .rpm (Fedora, openSUSE, RHEL)
Signature des paquets GnuPG — Ed25519 (recommandé) ou RSA 2048 /3072 / 4096
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Caractéristique

Gestion de versions

git; publication sur GitHub avec des versions (releases)

Copie dans le nuage

Google Drive via rclone, chiffrée de bout en bout si vous le
souhaitez

Analyse de sécurité

API VirusTotal v3, avec votre propre clé

Dépot de logiciels

Archive APT signée, en local ou sur votre propre serveur via SSH

Connexion au serveur OpenSSH, connexion par clé uniqguement, double authentification

prise en charge

Isolation Bac a sable bubblewrap, réseau coupé par défaut

2.4 Composants utilisés

Petacore s'appuie sur des outils standard et éprouvés. Le programme d'installation les met en place; s'il en
manqgue un, Petacore le signale clairement, avec la commande qui l'installe.

git, gh Historigue des versions; connexion a GitHub et publication
rclone Connexion a Google Drive, synchronisation et sauvegardes
gnupg Création des clés; signature des paquets et des dépdts

dpkg-dev, rpm, apt-utils Construction des paquets et des index de dépdt

bubblewrap Le bac asableisolé

openssh-client, rsync Connexion au serveur et publication

libsecret-tools Conserver connexions et clés d'API dans le trousseau du bureau

librsvg2-bin Enregistrer les cartes de partage en PNG

WebKitGTK (Facultatif) Afficher 'apercu du serveur en direct dans la fenétre

3. Installation et premier démarrage

3.1 Installer Petacore

1. Décompressez 'archive de Petacore dans le dossier de votre choix.

2. Ouvrez un terminal dans ce dossier et lancez ./installsh — en tant que vous-méme, jamais avec sudo.
Petacore s'installe dans votre dossier personnel.

3. Le programme d'installation reconnait votre bureau (GNOME ou KDE Plasma). S'il n'y parvient pas, il vous
demande quelle interface vous souhaitez.

4. Lorsque des paquets systeme sont nécessaires, il demande une seule fois votre mot de passe et les installe
avec apt.

5. Petacore apparait ensuite dans le menu des applications; la commande petacore le lance depuis un terminal.

Petacore peut aussi étre installé a partir d'un paquet .deb. Le résultat est le méme; le script d'installation
ajoute seulement le choix automatique de l'interface.
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3.2 Premier démarrage

Au premier démarrage, un court assistant demande la langue (celle de votre bureau est proposée), propose
ensuite de connecter GitHub et Google Drive, puis de créer votre premier projet. Chaque étape peut étre passée
et faite plus tard depuis les Paramétres.

3.3 Lafenétre principale

A gauche, la barre latérale liste les pages du projet actif; le sélecteur de projet en haut permet de passer d'un
projet a l'autre, et le bouton crayon modifie le projet actif. En haut de la fenétre se trouvent le bouton GitHub
(Publier sur GitHub), le bouton Google Drive (envoyer vers Drive) et le menu principal (Nouveau projet,
Paramétres, A propos de Petacore, Quitter).

+ Petacore O & Vue d'ensemble

= - o x
Spindle v V4
28 Vue d'ensemble ’
B Projet
, Spindle
[E] Editeur .
Ecrit pour: Linux
4 Instantanés
Linux

B Terminal

() 3216 A 126.8K 8
M Bac asable [3

Lignes de code Caractéres Fichiers
@ Paquet

REPARTITION DES LANGAGES
O Versions G D D G
@ Dépot APT @® C 82.2% @ Python 14.1% @® CSS 33%

@ Markdown 0.4%
& Clés
@ Analyse antivirus Transformez ces chiffres en une image a partager.

= Prochaines mises a jour Story 9:16 Carré 111 Large 16:9

Figure 1 — La fenétre principale avec la page Vue d'ensemble.

Les pages dépendent du type de projet. Un projet destiné a un systeme d'exploitation recoit Paquet, Clés et Bac 3
sable; un projet web recoit a la place le Serveur en direct, car il n'est ni empaqueté ni signé. Petacore n'en décide
gu'en cas de correspondance nette: un projet inconnu garde toujours ['ensemble complet.

Page Role

Vue d'ensemble Chiffres du projet et affiche a partager

Projet Gestionnaire de fichiers du dossier du projet

Editeur Editeur de code 3 onglets

Instantanés Points de restauration de tout le projet

Terminal Un shell ouvert dans le dossier du projet

Bac a sable / Serveur en direct Essayer le programme sans risque / prévisualiser un site web
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Paquet Construire des paquets .deb et .rpm signés
Versions Historique des versions et code de chacune
Dépbt APT Dépdt APT signé, en local ou sur un serveur
Clés Clés de signature GPG

Analyse antivirus Analyser le projet avec VirusTotal
Prochaines mises a jour Projets d'évolution

3.4 Choisir l'interface

Parametres — Interface indique le style utilisé et bascule vers ['autre. Petacore se ferme puis se rouvre dans le
nouveau style; projets et réglages restent intacts. S'il manque des composants de ['autre style, Petacore propose
de lesinstaller.

4. Projets

4.1 Créerun projet

Choisissez Nouveau projet dans le menu principal ou le bouton +. Saisissez un nom et le dossier ou le projet doit
se trouver.

— Avec une adresse GitHub, Petacore télécharge (clone) ce dépot. Ce code venant d'Internet, Petacore vous
demande ensuite si VirusTotal doit 'analyser avant que vous n'y exécutiez quoi que ce soit.
— Sans adresse, un nouveau dépot git local est créé.

— Sous Chiffrement, vous pouvez faire chiffrer la copie sur Google Drive avec un code PIN a 4 chiffres, un code
PIN a 8 chiffres ou une phrase secrete de 4096 caractéres au plus. Le projet sur votre ordinateur reste du code
ordinaire et lisible; seule la copie sur Drive est chiffrée — noms de fichiers et de dossiers compris.

Le mot de passe de chiffrement n'est jamais enregistré. S'il est perdu, personne — Petacomm compris — ne
peut ouvrir la copie chiffrée sur Drive.

4.2  Modifier et retirer un projet

Le bouton crayon a coté du sélecteur de projet ouvre Modifier le projet: nom, dossier du projet, adresse GitHub
et dossier de l'application installée. Si ce dernier est défini, chaque fichier enregistré dans ['Editeur peut étre copié
dans le programme installé, au méme chemin relatif — sans passer par le terminal.

Retirer de Petacore enleve seulement le projet de la liste. Aucun fichier n'est supprimé du disque.

4.3 Vued'ensemble

La Vue d'ensemble montre le projet d'un coup d'ceil: lignes de code, caracteres, fichiers, langages et taille, le
systéeme visé (Linux, Windows, macQOS, Web ou multiplateforme) et la répartition des langages sous forme de
barre colorée.

La Carte de partage transforme ces chiffres en affiche sous trois formats — Story 9:16, Carré 1:1 et Large 16:9. La
carte n'affiche que le nom, les chiffres et la répartition des langages, jamais de noms de fichiers ni de code; le
nom affiché peut étre changé si celui du projet ne doit pas étre partagé.
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4.4 La page Projet

La page Projet est un gestionnaire de fichiers complet pour le dossier du projet. La ligne sous la barre d'outils
indique la branche git, 'état du projet par rapport a GitHub et le nombre de programmes lancés depuis ce dossier.
— Un double-clic ouvre un fichier dans l'Editeur; images, sons et vidéos s'ouvrent dans leur propre visionneuse.

— Le clic droit propose Quvrir, Renommer, Nouveau dossier, Copier le chemin et Supprimer.

— Lasuppression est réversible: Ctrl+Z, ou le bouton Annuler, ramene les fichiers.

— Glissez des fichiers depuis votre gestionnaire de fichiers. En cas de noms identiques, choisissez Remplacer /
Fusionner, Garder les deux ou Ignorer.

— Le champ de recherche cherche dans le dossier ouvert; le bouton voisin cherche dans tout le projet. Le filtre
limite la liste au code, aux images, aux sons et vidéos, aux documents ou aux dossiers.

— Maintenez Ctrl au-dessus d'un fichier pour un apercu rapide; Ctrl+molette fait défiler les longs apercus.
— Fichiers multimédias réunit en un seul endroit toutes les images, tous les sons et toutes les vidéos du projet.

— Le bouton horloge ouvre les Sauvegardes (voir 6.5).

4.5 Editeur

L'Editeur ouvre les fichiers dans des onglets, avec coloration syntaxique et les raccourcis familiers de l'éditeur
micro (voir chapitre 10).

— Sections: sélectionnez des lignes et ajoutez une section pour nommer une partie d'un long fichier; la liste des
sections y méne directement.

— Le mode focus atténue toutes les lignes hors de la section choisie, pour faire ressortir la partie sur laquelle
vous travaillez. Echap annule le focus.

— Echap quitte un fichier. S'il contient des modifications non enregistrées, Petacore demande d'abord: un
second Echap quitte sans enregistrer, Ctrl+S enregistre et quitte. Cette question peut étre désactivée dans les
Parametres.

— Sile projet a un dossier d'application installée, l'enregistrement propose de mettre aussi a jour le programme
installé.

4.6 Instantanés et sauvegarde automatique

Un instantané est un point de restauration complet du projet. Créer un instantané en fait un a tout moment, avec
une étiquette facultative. La sauvegarde automatique en crée a intervalle régulier (10 minutes par défaut); les 40
instantanés automatiques les plus récents sont conservés.

Avant toute restauration, un instantané de sécurité de 'état actuel est pris: une restauration peut donc elle-
méme étre annulée. Les instantanés sont stockés hors du projet, dans votre propre dossier de données; .git, le
dossier versions et les résidus de compilation n'y figurent pas.

4.7 Terminal

La page Terminal ouvre votre shell habituel directement dans le dossier du projet.

4.8 Bacasable

Le Bac a sable exécute des commandes dans une copie scellée de votre systéme. La vraie machine y est en lecture
seule: installer, supprimer et modifier n'affectent que cette session jetable, et Terminer la simulation efface tout,
sans laisser de trace.

— Essayer le projet actuel démarre le Bac a sable avec une copie du projet.

— Installer un .deb temporairement installe un paquet uniquement dans le Bac a sable.
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— Lancer l'app démarre des programmes graphiques ou en terminal a l'intérieur.

— Le Bac a sable n'a pas accés 3 Internet par défaut. Si quelque chose tente d'aller en ligne, Petacore vous
prévient et vous laisse autoriser, refuser ou ne plus étre sollicité.

Lisolation complete nécessite bubblewrap. Sans lui, la page affiche «NON isolé» et la commande pour
l'installer.

4.9 Serveur en direct

Pour les projets web, le Serveur en direct affiche le site dans Petacore sans étape de compilation et le recharge de
lui-méme dés qu'un fichier change. F11 étend le site & toute la fenétre; Echap revient en arriére.

Par défaut, le serveur ne répond qu'a cet ordinateur. Partager sur le réseau local le rend accessible depuis un
téléphone ou un autre appareil du méme réseau et affiche l'adresse a y ouvrir. Sans WebKitGTK, l'apercu s'ouvre
dans votre navigateur habituel.

4.10 Prochaines mises a jour

Prochaines mises a jour conserve les projets d'évolution: un titre, des détails, une priorité (Haute, Normale, Un
jour) et des documents joints. Ils peuvent étre modifiés, marqués comme faits et copiés. Enregistrés dans le
projet, ils voyagent avec ui et peuvent étre synchronisés avec Google Drive.

5. Paquets et versions

5.1 Paquet

La page Paquet construit un programme d'installation a partir du projet: .deb pour Debian, Ubuntu et Mint, .rpm
pour Fedora, openSUSE et RHEL. Le paquet installe le programme dans /opt/<nom> sur le systéme cible et
l'ajoute au menu des applications.

Champ Signification

Nom Nom du paquet, en minuscules
Version Par exemple 1.6 ou 2.0.1
Mainteneur Nom et adresse e-mail de la personne responsable
Description Affichée par les logitheques et les gestionnaires de paquets
Licence Choisie dans la liste ou saisie; Comparer les licences les explique
Signature Signe le paquet avec la clé active (activée par défaut)
Les fichiers contenant des identifiants — .env, clés privées, .netrc, .npmrc et semblables — ne sont jamais mis
dans le paquet, et Petacore indique combien il en a écartés.

5.2 Clés de signature

Une clé GPG est votre signature numérique: elle prouve qu'un paquet vient bien de vous et que personne ne 'a
modifié. La page Clés liste vos clés et indique celle qui signe.

Réglage

Nom, e-mail, commentaire A qui appartient la clé
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Type de clé Ed25519 (moderne, rapide, recommandé) ou RSA 4096 /3072 /
2048 (systémes plus anciens)
Expiration Jamais, 1 an, 2ansou 5 ans
Phrase secréte Facultative. Si elle est définie, GPG la demande a chaque signature
— plus s@r

— Utiliser pour signer fait d'une clé la clé de signature active.
— Exporter la clé publique enregistre le fichier avec lequel vos utilisateurs vérifient les paquets.

— Les moitiés publiques de vos clés peuvent étre sauvegardées sur Google Drive. Les clés privées ne quittent
jamais cet ordinateur.

— Lasuppression est définitive: cette clé ne pourra plus signer de paquets.

5.3 Versions

Versions conserve chaque version publiée du projet avec ses paquets, la plus récente en premier. La page a deux
onglets: Nouvelle version et Bibliotheque des versions.

— Nouvelle version construit la version a partir des fichiers du projet tels qu'ils sont: numéro de version, type de
version (Stable, Version candidate, Béta, Alpha), numéro de préversion, formats (.deb, .rpm), signature et
notes de version. L'apercu montre a la fois le nom lu par les gens (« 1.6 Beta 2») et la version comparée par les
gestionnaires de paquets («1.6~beta2 »).

— La Bibliotheque des versions regroupe les versions par série (1.6, 2.0...) et signale la plus récente. Chacune
montre ses paquets, sa signature et ses notes.

— Voir le code ouvre le code de n'importe quelle version — lu directement dans son propre paquet, exactement
tel qu'il a été livré, en lecture seule. Les fichiers peuvent étre filtrés et leur contenu copié.

— D'anciens fichiers .deb ou .rpm peuvent étre déposés sur la page pour ajouter une version a ['historique; les
originaux restent a leur place.

— Modifier les notes, Ajouter le .deb au dépdt et Retirer la version figurent sur chague version. Une version
retirée va dans la corbeille des versions et peut étre restaurée.

Les versions se trouvent dans le dossier versions du projet. Ce dossier est tenu a ['écart de chaque paquet,
instantané, statistique et de ['historique git: aucun paquet ne contient jamais ceux qui l'ont précédé.

5.4 Dépot APT

Un dépét transforme des paquets isolés en une source de logiciels que les utilisateurs ajoutent une fois, puis dont
ils recoivent les mises a jour comme pour toute autre. Petacore construit l'arborescence, signe l'index et le
maintient en accord avec vos paquets.

Réglage Signification

Nom, Dossier du dépot Son nom et l'endroit ou 'arborescence est construite

Adresse publique L'URL d'installation pour les utilisateurs, par exemple https://
repo.example.com

Suite, Composant, Architectures Valeurs usuelles: stable, main, amd64, armé64
Origin, Label, Description La facon dont le dépdt se présente a apt
Clé de signature apt refuse une archive dont l'index n'est pas signé
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Réglage Signification

Publier par Pas d'ici, copie vers un dossier, ou envoi par SSH (rsync)

— Ajouter des paquets, ou déposer des fichiers .deb sur la page. Avec «Ajouter les paquets créés au dépot»,
chague nouveau .deb y entre automatiquement.

— Régénérer et signer renouvelle l'index; un avertissement apparait des qu'il ne correspond plus aux paquets.
— Publier aligne la copie du serveur sur le dossier; Vérifier le serveur compare les deux.
— Badges et filtres montrent les paquets non indexés, non signés, non publiés ou remplacés.

— Chaque paquet propose Vérifier la signature, Copier la commande d'installation, Renommer, Ouvrir le dossier
et Retirer du dépot.

— Les paquets retirés vont dans la corbeille du dépot et peuvent étre remis; Retirer les anciennes versions ne
garde que la plus récente de chacun.

— Copier les instructions pour les utilisateurs et Exporter la clé de l'archive donnent a vos utilisateurs tout le
nécessaire pour ajouter le dépdt.

5.5 Dépotsurun serveur

Dans l'onglet Serveur, Petacore gére le dossier du dépdt directement sur votre serveur, via SSH. Les fichiers sont
envoyés avec scp; l'index est construit sur le serveur et signé sur votre ordinateur, si bien que la clé de signature
ne le quitte jamais.

1. Saisissez le nom ou l'IP du serveur, le port, 'utilisateur et le dossier du dépot sur le serveur, par exemple /var/
www/repo.

2. Choisissez une clé SSH, ou créez-en une pour Petacore: Ed25519, protégée par une phrase secréte d'au moins
8 caractéres qui n'est jamais enregistrée.

3. Ajoutez la ligne affichée par Petacore au fichier ~/.ssh/authorized_keys de cet utilisateur sur le serveur.

4. Connectez-vous. La premiére fois, comparez 'empreinte du serveur avec celle que le serveur indique lui-
méme, et ne confirmez que si elles concordent.

Une fois connecté, vous pouvez envoyer des fichiers (les .deb vont automatiquement dans le pool), créer des
dossiers, renommer, télécharger, placer des éléments dans la corbeille du serveur et les restaurer, et Régénérer et
signer.

Protection Ce que cela signifie

Vérification de la clé d'hote L'identité du serveur est controlée a chaque connexion; si elle
change, Petacore refuse de se connecter

Connexion par clé uniquement Aucun mot de passe n'est jamais envoyé

Cryptographie moderne Echange de clés post-quantique si disponible, chiffrement
authentifié

Double authentification Codes d'applications d'authentification et clés de sécurité FIDO2

Rien n'est conservé Phrases secrétes et codes a usage unique ne sont jamais
enregistrés
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6. Services en ligne

6.1 Connecter GitHub

1. Cliquez sur Se connecter avec GitHub — dans les Parameétres, dans l'assistant du premier démarrage, ou
chaque fois que GitHub est nécessaire.

2. Votre navigateur s'ouvre sur GitHub et le code a usage unique est déja dans le presse-papiers.
3. Collez le code, confirmez, puis cliquez sur « Authorize ». Petacore se connecte de lui-méme.
Si GitHub CLI (gh) est déja connecté sur l'ordinateur, un clic suffit. Si gh manque, Petacore propose de l'installer.

Sous Autres options de connexion, un jeton d'accés personnel peut aussi étre collé a la main. La connexion est
conservée dans le trousseau du bureau, jamais dans un fichier ni dans une adresse.

6.2 Publier sur GitHub

Le bouton GitHub en haut de la fenétre ouvre Publier sur GitHub. En une seule étape, le code part sur la branche
main et devient une nouvelle version sur la page GitHub du projet.

— Choisissez une version parmi les suggestions — par exemple 1.0 Beta 3, 1.0 Beta 2.1, 1.0 RC 1 ou 1.0 — ou
saisissez la votre. Une version déja dans la bibliothégue mais pas encore sur GitHub est proposée en premier.

— L'étiquette est formée a partir de la version (v1.0-beta.3); les bétas, alphas et versions candidates sont
marquées comme préversions.

— Sile projet n'a pas encore de dépét GitHub, il est créé — privé par défaut.

— La branche est main, sauf si vous la changez. Les notes de version sont facultatives; laissées vides, GitHub les
rédige a partir des commits.

— Les paquets .deb et.rpm de cette version, issus de la Bibliothéque des versions, sont joints a la version.

— Désactivez «Publier comme nouvelle version» pour n'envoyer que le code.

Les fichiers d'identifiants ne sont jamais envoyés. Le travail déja présent sur GitHub est conservé: s'il entre en
conflit avec le votre, l'envoi s'arréte et rien n'est écrasé. Une version déja publiée n'est jamais remplacée.

6.3 Cloner depuis GitHub

Lorsqu'un projet est créé a partir d'une adresse GitHub, Petacore demande une fois si VirusTotal doit analyser le
code téléchargé. Analyser ouvre la page Analyse antivirus et lance aussitot l'analyse.

6.4 Google Drive

Connectez votre propre Google Drive dans les Parametres: le navigateur s'ouvre, vous vous connectez a Google
et cliquez sur «Autoriser». Petacore crée un dossier «Petacomm Petacore™» et range chaque projet dans son
propre sous-dossier, fichiers multimédias compris. Les données propres a Petacore se trouvent a co6té, dans un
dossier caché .petacore.

— Le bouton Drive envoie le projet actif. Drive est aligné sur cet ordinateur — et rien n'est perdu (voir 6.5).

— Siun autre ordinateur a envoyé une copie plus récente depuis la derniere synchronisation de celui-ci, Petacore
propose de la récupérer d'abord.

— Si un envoi devait étre plus petit que le contenu de Drive, Petacore prévient d'abord (désactivable dans les
Parametres).

— Récupérer les projets depuis Drive télécharge dans ~/Projects les projets qui n'existent que sur Drive.

— Les projets chiffrés passent par une couche de chiffrement; Drive ne voit que des donnéesillisibles.
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6.5 Sauvegardes

Petacore ne supprime jamais de fichier en synchronisant avec Drive. Chaque fichier gqu'une synchronisation
remplace ou retire est d'abord conservé en sauvegarde — sur Drive lors d'un envoi, sur cet ordinateur lors de
l'arrivée d'une copie.

— Les sauvegardes sont classées par jour: quand, depuis quel ordinateur, combien de fichiers et quelle taille.

— Ouvrez une sauvegarde pour voir ses fichiers. Remettre restaure toute la sauvegarde ou un seul fichier.

— Avant toute remise en place, les fichiers actuels sont eux-mémes sauvegardés: |'opération peut donc aussi
étre annulée.

— Les sauvegardes sont conservées 30 jours par défaut (7, 30, 90, 365 jours ou toujours, dans les Parameétres),
puis supprimées automatiquement.

Les sauvegardes s'ouvrent depuis le bouton horloge de la page Projet, depuis le bouton Sauvegardes des
notifications de synchronisation, et depuis Paramétres — Google Drive — Afficher les sauvegardes.

6.6 Modifications de vos autres ordinateurs

Les ordinateurs connectés au méme Google Drive récuperent d'eux-mémes la copie la plus récente des autres:
quelques secondes apres le démarrage, puis toutes les 10 minutes (5, 10, 30 ou 60 dans les Parameétres). Les
projets présents uniguement sur Drive sont aussi téléchargés, dans un nouveau dossier si le nom est déja pris.

Situation Ce que fait Petacore

Copie plus récente sur Drive, aucune La récupére discretement et indique quel ordinateur l'a envoyée
modification ici

Copie plus récente sur Drive et Demande: Prendre la copie de Drive, Envoyer la mienne ou Pas
modifications ici maintenant
Projet chiffré Pas de récupération automatique — le mot de passe est nécessaire

Quel que soit votre choix, les fichiers de 'autre coté sont conservés dans les Sauvegardes. La fonction est
activée par défaut et peut étre désactivée dans Parametres —> Google Drive.

6.7 Analyse antivirus

L'Analyse antivirus fait vérifier le projet par les moteurs de VirusTotal avant que vos utilisateurs ne l'installent. La
clé d'API vous appartient: créez un compte gratuit sur virustotal.com, copiez la clé depuis votre profil et saisissez-
la une fois. Elle est conservée dans le trousseau du bureau.

— Analyser le projet regroupe le projet en une seule archive; un projet inchangé est reconnu 3 son empreinte et
n'est jamais envoyé deux fois.

— Rien n'est envoyé sans votre accord, donné une fois par projet. Fichiers d'identifiants, .git, node_modules et
dossier versions ne sont jamais envoyés.

— Résultats: Rien de signalé, «n sur t l'ont signalé» avec le nom des moteurs, ou «jamais vu» — la réponse
habituelle pour un fichier qui vient d'étre construit.

— Un ou deux moteurs qui signalent un programme fraichement construit et non signé, c'est le plus souvent un
faux positif.

— Une clé gratuite permet 4 analyses par minute et 500 par jour.
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7. Parametres

Réglage

Par défaut

Description

Langue Langue du bureau Six langues; Petacore redémarre pour l'appliquer
Apparence Suivre le systeme Clair, sombre ou comme le bureau

Mode focus Activé Atténue les lignes hors de la section choisie
Alerte d'envoi plus petit Activée Prévient si un envoi est plus petit que la copie sur

Drive

Internet dans le bac a sable

Désactivé

Laisse le code du bac a sable accéder au réseau

Demander avant de quitter avec
Echap

Activé

Confirmation pour les fichiers non enregistrés

Sauvegarde automatique

Activée, 10 minutes

Instantanés automatiques

GitHub

Non connecté

Connexion, déconnexion, Client ID OAuth
facultatif

Google Drive

Non connecté

Connexion, déconnexion, récupération des projets

Récupérer les modifications

Activé, 10 minutes

Modifications de vos autres ordinateurs

Conserver les sauvegardes

30 jours

7,30, 90, 365 jours ou toujours

Interface

Détectée

GNOME ou KDE Plasma

8. Sécurité et confidentialité

— Connexions et clés d'API sont conservées dans le trousseau du bureau. En son absence, elles vont dans un
fichier que vous seul pouvez lire.

— Les fichiers d'identifiants (.env, clés privées, .netrc...) n'entrent jamais dans un paquet, un envoi sur GitHub ou
une analyse VirusTotal.

— La connexion GitHub n'est transmise qu'a github.com; une adresse qui lui ressemble ne recoit rien.
— Les clés de signature privées ne quittent jamais votre ordinateur; seules les clés publiques sont sauvegardées.

— Les connexions aux serveurs se font uniqguement par clé; phrases secretes et codes a usage unique ne sont
jamais conservés.

— Le Bac 3 sable n'a pas de réseau tant que vous ne l'ouvrez pas; le Serveur en direct ne répond qu'a cet
ordinateur tant que vous ne le partagez pas.

— Rien n'est envoyé a VirusTotal sans votre accord.

— Lasynchronisation ne détruit jamais un fichier: ce qu'elle remplace est conservé dans les Sauvegardes.



9. Dépannage

Probleme

Solution

Google Drive nécessite rclone

sudo apt install rclone

Le trousseau est inaccessible

sudo apt install libsecret-tools , puis réessayer

GitHub CLI n'est pas prét

Cliquer sur Installer gh, ou sudo apt install gh

Bac a sable: NON isolé

sudo apt install bubblewrap

Carte de partage enregistrée en SVG
seulement

sudo apt install librsvg2-bin

Serveur en direct: pas de navigateur
intégré

sudo apt install gir1.2-webkit-6.0 , ou Ouvrir dans le navigateur

Impossible de construire l'index du
dépot

sudo apt install apt-utils dpkg-dev

Connexion au serveur: OpenSSH absent

sudo apt install openssh-client

VirusTotal a refusé la clé

Vérifier la clé dans votre profil VirusTotal; un blocage réseau peut
aussi étre passager — réessayer plus tard

Clé de signature expirée ou absente

Créer une nouvelle clé sur la page Clés et choisir Utiliser pour signer

L'identité du serveur a changé

Ne pas se connecter. Interroger ['administrateur du serveur;
n'oublier 'ancienne clé qu'une fois le changement confirmé

GitHub: la branche contient des
modifications incompatibles

Récupérer ces modifications avec git dans le Terminal, résoudre les
conflits, puis renvoyer

Version déja publiée sur GitHub

Choisir une autre version

Projet modifié a deux endroits

Choisir la copie a garder; l'autre coté reste dans les Sauvegardes

Mauvais mot de passe pour un projet
chiffré

Le mot de passe ne peut pas étre récupéré; utiliser le bon

Composants de 'autre interface
absents

Cliguer sur Installer maintenant, ou lancer la commande indiquée

10. Raccourcis clavier

Touches

Action

Ctrl+S Enregistrer le fichier (Editeur)

Ctrl+Q Fermer le fichier (Editeur)

Ctrl+F Rechercher; Entrée passe au résultat suivant, Echap ferme
Ctrl+K / Ctrl+D Couper la ligne / dupliquer la ligne

Ctrl+Z / Ctrl+Y Annuler / rétablir

53



FRA

Echap Quitter le fichier; un second Echap quitte sans enregistrer
Ctrl+A / Suppr Tout sélectionner / supprimer (page Projet, réversible)
Ctrl+Z Ramener des fichiers supprimés ou des paquets retirés
Ctrl + pointeur Apercu rapide; Ctrl+molette pour le parcourir

F11/Echap Serveur en direct en plein écran / quitter le plein écran

11. Fichiers et désinstallation

11.1 OU Petacore conserve ses données

Emplacement Contenu

~/.local/share/petacore-app

Le programme lui-méme

~/.config/petacore

Parametres (lisibles par vous seul)

~/.local/share/petacore/snapshots

Instantanés

~/.local/share/petacore/drive-backups

Sauvegardes des fichiers remplacés sur cet ordinateur

<projet>/versions

Historique des versions (tenu hors des paquets et de git)

<projet>/.petacore

Projets de Prochaines mises a jour

Trousseau du bureau

Connexion GitHub, clé VirusTotal

11.2 Désinstallation

Lancez ./uninstall.sh depuis le dossier de Petacore, en tant que vous-méme. La suppression du programme et
celle de vos instantanés et sauvegardes font 'objet de deux questions distinctes, et rien n'est supprimé avant
votre confirmation. Vos dossiers de projet ne sont jamais touchés.

12. Licence et droits d'auteur

© Petacomm I.S. 2026. Tous droits réservés. Petacomm Petacore™ est une marque de Petacomm I.S.

Petacore utilise des composants libres et open source, qui restent la propriété de leurs auteurs et sont utilisés
selon leurs propres licences. GitHub, Google Drive, VirusTotal, GNOME, KDE Plasma, Ubuntu et Debian sont des
marques de leurs propriétaires respectifs.

Ce manuel décrit Petacore 1.1 Beta 2. Les fonctions peuvent évoluer dans les versions ultérieures.
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- "Efln AP R SR RREE AP R RN RFT R — .

5.5 PRS2 LEREHEIR
T'IRSZ 85" TR, Petacore @14 SSH B S EEARS S LR, X scp £1F; ZIIEIRS R L
AR, EENBENLESE, AEEZERETETEREBM,

1 IEERSER[R/H P, im0, BFRA, UNRSS LGRS, FI190 /var/www/repo.

2. 53— SSH B%%R, 309 Petacore #iEE—: Ed25519, HZE/L 8 NEHFHBIDIGERIP, ZRBEELT

R1%o

3.8 Petacore B RMIA—1TANNZIARSS 88 LIZ A B9 ~/.ssh/authorized_keys 4,

4. [EER. BROEEE, BERSHRIENSRSSEECIRGIIESUATTEY, RE—HEAHIA.
EEE, B EEXXH (deb XHF=BERIMA pool) « FIEXHER., Eva. M. IBXEBIRS 0L
HME, UNRITERHEE"

RIFHETE aX

EHBARE BREESSZNRSES ), —BEREZ, Petacore ZIELE
EE

XIRERER PR RIEEY

WA TR BERAEE FEARR, HRAINENE

WEIIIFE R SRR N A RYILIEISA FIDO2 REE A

MREFERAS PRI FT BN N E SIS MRTF

6. TELEIRSS

6.1 & GitHub

1. R "M GitHub " —— IR E"H. BEXEIASIH, HEFFEE GitHub BIF &R T,
2. R RFTFF GitHub, —RMEIIERS BEE HIE SR,
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3. KEMGDOIFRS HERAIA, FAfS s Authorize, Petacore = Boh5EiERE.

MR BB LAY GitHub CLI (gh) ELER, RFER—TRIE, fIREHE gh, Petacore RIRINAELE, £"H
ERAN PO UFoRIE D ABRLE, BRESRFERAZRNF, LB,

6.2 1%l GitHub

& OTRERY GitHub IRHRFT " £12 2] GitHub”s RE&E—, MR SHEXE] main 932, FAETER GitHub Tl
LERA—DHhR .

— MEBIAIEE—MhiiAs—F1%0 1.0 Beta 3. 1.0 Beta 2.1. 1.0RC 13 1.0— BB BITHIN. BIERRARET
BiHER %L E GitHub FURRASHHERBIE.

- PREIRIEMRAER (v1.0-beta.3) ; MAhR. PMRRFNEER SRATIZ TR B A,

- MRFEXEEE GitHub ©F, c8m8IE—M—R ARG,

- FRIFEIERY, DIBLN main. hiANEARIE; B=RY, GitHub RRIERICR BEnER.

~ MeAFEFIZARASH deb A .rpm FESMTINEI A,

- KAERFTARA R BIE] R L,

BERENXHLTZ LE, GitHub FEBMNRBZHRE: NMRSEHNANEAR, LEZREL, Ff2BE
EARE. EERBIIRELTZHRELR,

6.3 M GitHub 52

A GitHub #itiFRIZIMB Y, Petacore 10l —X2E1E VirusTotal I8 &E FEAIAE, a& HiE SHIAF wm=H
' EFA BN B E,

6.4 Google Drive

FRE"PIEZEEB DM Google Drive: %283 /E, BF Google HRE " 1F", Petacore 28IE—13
H"Petacomm Petacore™ M43, BENME (BFFEAXH) MESBINFXHEFRHP, Petacore BSHIZEH
M PR =0— N2 iRy .petacore X432,

- Drive 2R XZHFINH, Drive 25X 8BMERE—XH—HEF2EZREMANE (W 6.5) -
- MREXEBEWEAEFZE, B—EBMXLIET BEHMVEIZA, Petacore 2RI STIBEENEL
- MR EEHNABSEE Drive ABYZL, Petacore 2tk HE S (AITEIRE XA -

— "M Drive 3REVIN B "SI F/E T Drive EA9IE T#EI ~/Projects.

- MBMBE LI —MNEEXIE; Drive £ REEBFITEFIRENHIEIRE.

6.5 &1p

5 Drive EI#BY, Petacore WRMBMEAX Mo FIH BB IRHBEIE NS BALRIFNEH—REI &
£ Drive b, EXCIRIAN&EMNEX S B L.

- FIIZHEAIL: BYE. REWMEBM. XAHHEMK/).

- A1 EMRIPTBEIEPX G, "WE" R UMEENED, R URRE 213

- EHEEAIASZAT, HENXGBEERED, FAX—FREFR LIEHE.

- HMEIAMRE 30K (AIE&EB"HFIEE 7. 300 90. 365 KFKA) , FIHEEBEoHHFR.
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eI iEd T H " TUE LR, R @Ry ED %, 5"I%E — Google Drive » BEF & "I HE

6.6 KB HhFEMBICAED

BRE— Google Drive FWEBN= BB BRIt RFEIA: B/ IMERE—R, WEE 10 ofHieE—X (7]
B FEE 5. 100 308, 60 9%) . BRTEET Drive FNIMBU S T, MREZXHEREEE, WTEH
— NS,

x
155 Petacore RIS RS T

Drive EBEHBIEIA, AAKHE N FREAEND], HEIFEEME BNAIER
Drive FEEMBEIA, FAHBENE WA XA Drive ERYBIAS. E23RY, sWEALE

mEmE A =B E—FRERAEZN

TERE—77, Z—HHRXAHEHREEED T IR, FJE"IRE — Google Drive" X Hlo

6.7 RS

“WERR SERPTEZA], ik VirusTotal NE NS IEREEHNIE. APIZHBFTEBECD: 7 virustotal.com %

I, MDARKREBIZIAHBAN—XEIR, BARFTREZARF,

- RN SIBMETER—MNEEE; RNSNIME2EIESORAIEE, EFEEERIE.

- RABRIBA2EZZEANE, 8MNNBERBRE—NK, FEXH. .git. node_modules # versions X434
REMERIF,

- BRON: RRMAE,; "t D51ZEHRE 0 MRS, HIILSIERIR, MRS — R 4K,
XEIEBEHER,

- WM. REZNEFHE—RDIIEIRSG, BEETRR.

- RERBPFHHIRE 4R, §X 500 Ko

BE KHES HINMIES ; UHR/E Petacore 2EHBED
SN RFERS A, REHNESRE—H

TERI AN RUPMEARRIER LAINITT

EETNES A= H_EERB/NTF Drive FRIRIR R HES
O EERM K SV EFRIAET 3B RILS

F3 Esc BFFA11A)R) A= B ARREB XA TIIA

BohfRTF R, 10 0% Bt R

GitHub RIEREE EiE. WTFF, BJi%ERY OAuth &% ID
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Google Drive FiEE EE. W IREVINE
ShEIR G FE, 10 0% BBl E fth BB X =AY ED
BHHREBINK 30K 7. 30 90. 365 KIWKA
FE Sl oaill] GNOME 2 KDE Plasma

8. RESMRM

- BRERM AP BRREFEREZAFFR, NRESERHEF, WREFEE—DNRBE LIRS HH,
- FEEXMH (enve FATAC .netrc......) BASHENRMAE. GitHub &8¢ VirusTotal 131,

- GitHub BRER R 2R M4 github.com; AE MU ABERE,

- BEMPLIBHENBM, RBEAPAIWED.

- BERRSVBRELATIA,; BIZIENWERIEDETRT,

- BRIFEEDAR, DELEERWN, BRIFEEHHE, RERSERINNX S BN,

- RZFERER, F=ME VirusTotal KIXFERIAR,

- FAFLIBERXHE: REMHNABTHREEED T

9. HUEHIR

8] R

88/ Google Drive 2% rclone sudo aptinstall rclone

&R IR AR sudo aptinstall libsecret-tools , FAfFEIR

GitHub CLI &kt mE L% gh”, HizfT sudo aptinstall gh

hE KIEE sudo apt install bubblewrap

NERARRERN SVG sudo apt install librsvg2-bin

SERYRRSE 2R . SRBERNE N K s sudo apt install gir1.2-webkit-6.0 , ZfER"1EX WasHFI "

T EERIR M IRERS] sudo apt install apt-utils dpkg-dev

HEEARS 28 H/b OpenSSH sudo aptinstall openssh-client

VirusTotal 1642 T Z34A 7£ VirusTotal N ARKIFRIZWZEA; WLSE & Pl RE R E BT RY
EHEEER

T ERHAESI A ET T2 TUEMERR, HEE BATEa”

k=SS BT TNEERE. BRARSHEES; MUNEEREXERE, FSiERE
H
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GitHub: B REEMNE)

FRIRTT7E
A" git BYEIX L ohHAR PR, REEH %
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ZhR A B 7E GitHub &% #— RS
N B 1 M ER A B Eh EERBFRENRILR; B—HaFGREESHDT

INZEZTE 2T HEIR

BITEE]; EEREMRES

iR D 55— SR E RV

M IEIRE", HisiT Petacore B RAIERS

10. REIRIER

i 1R

Ctrl+S REXH (YRiE28)

Ctrl+Q KA (YRiERR)

Ctrl+F EH; Enter BKEI F—PER, Esc xiH)
Ctrl+K / Ctrl+D B EEITT / EFHE01T

Ctrl+Z / Ctrl+Y HH | B

Esc BN, BR—XEsc MREEEBRH

Ctrl+A / Delete

21t/ Wk (‘B TUE, PIHEEH)

Ctrl+Z

mE EMERRIX AR EB RV E

Ctrl + 55t

PRIEFLS ; Cerl+HRIN

F11/Esc

KRS R / REER

1. X5 HE

11.1 Petacore BIEIEFRANIE

s NE
~/.local/share/petacore-app e E i1
~/.config/petacore RE ((NEERABR)
~/.local/share/petacore/snapshots REE

~/local/share/petacore/drive-backups

X & BN _E AR SR D

<InE>/versions

RAHE CRENRAEM git)

<IH>/.petacore

REE L ilesl: oy il
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EHEERIF GitHub B3R 8. VirusTotal 8

11.2 H#E

T Petacore XA UEBE S BB 1T Juninstall.sh » FIEIRFE SHIBRREBNEMD M- NMEIIARI, T8H
INZ BT =RBRERRNE. EHINE XL,

12. YR ShRMX

© Petacomm I.S. 2026, 1REFFEMNF], Petacomm Petacore™ & Petacomm 1.S. BYEI1To

Petacore A 7 BANITRAMN, XLAMHNDEREEEE, FREBMNFRNEHEA, GitHub. Google Drive.
VirusTotal. GNOME. KDE Plasma. Ubuntu #1 Debian 8 E& BFrE E M E T

RFMXR Petacore 1.1 Beta 20 [E4ERRASHITHEERIBEB R ho
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1. TlepeamoBa

Oakyemo, wo obpanu Petacore — HacTi/IbHy poboyy CTaHLito A1 CTBOPEHHA Ta BMMYCKY nporpam ans Linux.
Petacore 3B0A1Tb B OfjHe BIKHO BCe, LLIO MOTPIOHO MPOEKTY: MOro hbaniv n Ko, iCTOPIto, MaKyHKWM Ta KJItoYi nianuncy,
peno3nTopin nporpam, konito Ha GitHub i Ha Google [ncky, a Takox MepeBipKy Ha Bipycu, MepLl HiX LoCb
NOTPanuTb A0 BaLLNX KOPUCTYBAYIB.

Meplw HiX no4yat poboTy, YBAXHO MPOYMTanNTE Lien NOoCibHMK. BiH onmcye KoXHY 4YacTuHy Petacore, JoCTynHi
HaNaLITYBaHHA i Te, Wo Petacore pobuntb — i YOro HiKOIM He pobuTb — i3 BalMMK GariamMn Ta 06IKOBMMM
OAHMMK. 3HAt0YM Lie, BM NPALIOBATMMETE LUBWALLE M LiZIKOM CMOKINHO.

Po3po6HMK: Petacomm I.S.
MpoaykT: Petacomm Petacore™
OnucaHa Bepcis: 1.1Beta 2

CTopiHKa NpoekTy:  github.com/petacomm/petacore

2. TexHiYHWMW onnc

2.1 3aranbHi BigOMOCTI

Petacore — Lie HaTMBHA HaCTI/IbHa Nporpama Aaa Linux. BoHa NOBHICTIO NpaLOE Ha BaLLIOMY KOMM'tOTEPI M MaE
CNpasy 3i 3BUYANHNMM TeKaMM NPOEKTIB: HiYOro He Tpeba NepeTBOPIOBATH, i KOXeH dali NNWAETbCA AOCTYMHMM
onsa 6yob-aKoro iHWOoro iHcTpymeHTa. OHnamH-cepsick (GitHub, Google [wnck, VirusTotal) BukopmncToBytOTHCS
NLe To4i, KOn BW iX Nif’€aHAETe, — i INLLE 3 BaLWWMMM BJIACHUMM 061IKOBMMM 3aMMCaMMU.

Petacore mae [Ba iHTepdencn 3 0f4HAKOBMMK MOXANBOCTAMM: OaMH Ana cTinbHWLi GNOME, apyruii ans KDE
Plasma. IHCTansTop cam BMOBMPAE BiANOBIAHNN, 3 NePEMKHYTUCS MOXHa Byab-Kou.

2.2  CncteMHi BMMoru

MNapameTp Bumora

OnepalinHa cnctema Ubuntu 26.04 LTS abo iHwWWi ancTpmnbyTns Ha ocHoBi Debian yun
Ubuntu

CTinbHMUA GNOME (GTK 4, libadwaita) abo KDE Plasma (Qt 6, PySide6)

Python 3.12 abo HoBiWwMM

Micue Ha ancky Bansbko 50 Mb ana Petacore, a TakoX MicLie ANA 3HIMKIB i
pe3epBHKX KOMin

IHTepHeT Jnwe ana GitHub, Google [ncka, VirusTotal i 3'eaHaHb i3 cepBepom

2.3 TexHi4Hi XapakTepuCTUKM

Moswu iHTepdelicy English, Turkce, Deutsch, Francais, 93, YkpaiHcbka

dopMaTh NakyHKiB .deb (Debian, Ubuntu, Mint) i .rpm (Fedora, openSUSE, RHEL)
Mignuc nakyHKis GnuPG — Ed25519 (pekomeHaoBaHo) abo RSA 2048 /3072 / 4096
KepyBaHHs BepciaMu git; nybnikauis Ha GitHub i3 Bunyckamu 3a Bepciamu
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MoXnBICTb XapakTepucTnka

XMapHa Konis Google nck yepes rclone, 3a 6axkaHHAM i3 HACKPI3HMM
LWMPPYBAHHAM

MNepeBipka be3neku VirusTotal API v3, i3 BalLMM BNIACHMM KtOYEM

Peno3unTopin nporpam MNignucannn APT-apxiB — nokanbHO abo Ha BalloOMy cepBepi Yyepe3
SSH

3'eQHaHHSA 3 CEpBEPOM OpenSSH, Bxia nuile 3a Ka4eM, NigTPUmMKa AB0daKTOPHOIo
BXOAY

3051909 MicoyHnua Ha ocHoBi bubblewrap, mepexy TMNOBO BUMKHEHO

2.4 BWKOPWUCTaHI KOMMOHEHTH

Petacore cnvpaeTbca Ha nepeBipeHi CTaHAAPTHI IHCTPYMEHTU. [HCTAaNATOP X HANALTOBYE; AKLIO SKOrOCh OPAKYE,
Petacore 3p0o3yMisio Npo Le NOBIAOMASAE 1 MOKA3yeE KOMaHAY A1 BCTAHOBEHHS.

git, gh IcTopis Bepcin; Bxin y GitHub i nybnikauia

rclone Min'enHanHAa o Google [lncka, CMHXPOHI3aLia Ta pe3epBHi Konii
gnupg CTBOpEHHS KJItOYIB NiANKMCY; NiANMC NAaKYHKIB | peno3nTopiiB
dpkg-dev, rpm, apt-utils 36MpaHHA NakyHKiB Ta iHOEKCIB peno3nTopito

bubblewrap [30/1b0BaHa lMicoyHmuAa

openssh-client, rsync 3'eIHaHHSA 3 cepBepoM i nybaikauia

libsecret-tools 36epiraHHs aaHux Bxody Ta API-K/to4iB y B'A3L KJTHOYiB CTi/TbHNLL
librsvg2-bin 36epexeHHs KapTok A/1a nowmnpeHHsa y dopmati PNG
WebKitGTK (Heob0B'A3K0BO) Moka3s XnBoro nepernamy NpocTo y BikHi

3. BCTaHOBJIEHHA Ta NEpPLUNI 3aMyCK

3.1 BcTaHoBieHHs Petacore

1. Po3nakynTe apxiB Petacore B byab-aKy Teky.

2. BigkpuiTe B Ui Teui TepMiHan i 3anycTitb ./install.sh — Big BnacHoro imeHi, Hikonn Yepes sudo. Petacore
BCTAHOBJ/MIOETLCA Y BaLLy JOMALLHIO TEKY.

3. lHcTanaTop po3nisHae Bawy cTinbHMUW (GNOME ym KDE Plasma). 9KWo He BAACTbCA, BiH 3aMWUTAE, AKNN
iHTepdec Bam noTpibeH.

4. Konv NoTPibHI CMCTeMHI NaKyHKW, BiH O4MH pa3 3anuTye NapoJib i BCTAHOBIIIOE iX Yepes apt.

5. Micna uboro Petacore 3'ABNAETLCA B MEHIO MPOrpaMm; i3 TepMiHaia Noro 3anyckae KomaHaa petacore .

Petacore MOXHa BCTAHOBWTM W i3 makyHka .deb. Pe3ynbTaT TOM caMuiA; CKPUNT iHCTAaNATOpa /vlie A0A4a€
aBTOMATMYHNI BMOIp iHTepdency.
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3.2 Tepwwnn 3anyck

Mig 4ac NepLIOro 3amnycky KOPOTKMI MOMIYHMK CriepLly 3annTye Moy (MPOMOHYETLCA MOBA BaLLOI CTi/IbHUMLI), Aani
npononye nig'egHatn GitHub i Google [uck, a HaNpWKiHLUi — CTBOPUTM MepPLUMIA NPOEKT. KOXeH KpOoK MOXHa
NPOMNYCTUTW 1 BUKOHATM MNi3Hille B HanalwTyBaHHAX.

3.3 TonoBHe BiKHO

JliBa 6i4Ha NaHe b MiCTUTb CTOPIHKM aKTMBHOIO NMPOEKTY; NePeMMKay NMPOEKTIB Yropi A€ 3MOry NepexoanTh Mix
NPOEKTAMM, @ KHOMKA 3 OJlIBLLEM — 3MIHNUTWU aKTUBHWI. Y BEPXHil YaCTWHI BikHA po3TalloBaHi kHomnka GitHub
(3aBaHTaxnT Ha GitHub), kHonka Google [ucka (Hagicnatv Ha [unck) i rosioBHe MeHo (HOBWIM MPOEKT,
HanawTyBaHHs, [po Petacore, Buntn).

+ Petacore O & ornsap = - @B x
Spindle v V4
28 Ornag e
B Npoekr
Spindle
g P
@ Peaaxrop Ansa cuctemu: Linux
4 3HiMku
Linux
G Tepminan
() 3216 A 126.8K 8
¥ Nicounuua 0
Psapkis koay Cumsonis daitnis
@ NakyHok
CnNIBBIAHOLWEHHA MOB
O Bepeii G D D G
@ PenoanTopiit ® C 82.2% @ Python 141% ® CSS 3.3%
@ Markdown 0.4%
& Knwoui
@ nNepesipka Ha sipycy MepeTBOPITL Ui UMOPU Ha NOCTEP, AKUM MOXHA NOAINMUTUCS.

i= HacTynHi oHoBNeHHs IcTopin 9:16 Keapgpar 1:1 LWunpokui 16:9

PrcyHok 1 — l010BHE BIKHO 3i CTOPiHKO «Ornsay.

Habip cTOpiHOK 3aneXxuTb Bif TUMNy NPOEKTY. [POEKT AN onepauiinHol cucteMn oTpuMmye akyHoK, Kitodi 1
MicouHnLto; BeONPOEKT HATOMICTb OTPMMYE XMBUI Nepernsg, afxe Moro He NakykTb i He NianMcyoTb. Petacore
YXBAJIOE TaKe PilLEHHS NLLE 33 YiTKOro 36iry, TOX He3HAaNOMMIN MPOEKT 3aBX A1 306epirae NoBHMI Habip CTOPIHOK.

CTopiHka MpM3HaYeHHA

Ornag MOKa3HMKNM NPOEKTY Ta NOCTEP ANS NOWMPEHHSA
MpoekT DannoBMM MeHeaxep NS TeEKN NPOEKTY
PepakTop PenakTop KoAy 3 BKN3AKamMu

3HIMKM TouKM BIAHOBNEHHS BCbOrO NPOEKTY

TepMiHan KomaHHa 060/10HKa, BiAKPWTa B TEL MPOEKTY
MicouHunus / Xnsnin nepernsg Be3neyHa cnpoba nporpamn / nepernsg sebcanty
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MakyHOK 36MpaHHA NiANMCaHMX NakyHKiB .debi.rpm
Bepdii ICTOpist BUMYCKIB i KOO KOXHOIO 3 HUX
Peno3nTopin Mignvucannn APT-peno3nTopint — JIoKasibHo abo Ha cepBepi
Ktoyi Kntoui nignncy GPG
MNepeBipKa Ha BipycK MepeBipka NpoeKkTy Yepe3s VirusTotal
HacTynHi OHOBNEHHS M1aHn Woao NpoeKTy

3.4 Bwnbip iHTepdelicy

HanawTyBaHHA — IHTepdenc MokKasye, AKMM AM3alH BUMKOPUCTOBYETLCA, | MEPEMMKAE Ha iHWWIK. Petacore
33aKPMBAETLCA M 3HOBY BiAKPVBAETbCA B HOBOMY [AM3aMHI; MPOEKTN M HANALITYBAHHA JINLLIAIOTBCA HE3MIHHMMMN.
AKLLO KOMMOHEHTIB iHLWOrO An3anHy bpakye, Petacore 3anponoHye ix yCTaHOBUTY.

4, T1pO€eKTH

4.1 CTBOPEHHS NPOEKTY

Bnbepitb «HOBMIA MPOEKT» Yy TONOBHOMY MeHI0 abo HATUCHITb KHOMKY +. BBeaiTb Ha3By W Teky, [ae
PO3TaLlOBYBATMMETbCS MPOEKT.

— Akuwo BKazatn agpecy Ha GitHub, Petacore 3aBaHTaxunTb (KNOHYE) Lieit peno3mTopin. OCKiNbKM Ko4 HaAX0aMTb
3 iHTepHeTy, Petacore MoTiM 3anunTae, 4v nepesipnTh noro Yepes VirusTotal, nepLu HiX BM WOCb Y HbOMY
3anyckaTMmeTe.

— be3 agpecn CTBOPIOETHCA HOBMIN IOKAIbHUI git-peno3nTopin.

— Y po3aini «lLndpyBaHHA» MOXHa BMOPaTK, Wob konia Ha Google [ncky byna 3awmdpoBaHa 4-3Ha4HMM PIN-
KoZoM, 8-3Ha4HMM PIN-kogomM abo naposbHoo ¢pa3oto 3aBAoBXKM 40 4096 cMMBOAiB. MPOEKT HA BalLOMy
KOMM'tOTePi NINLIAETbCA 3BMYANHNM, YMTabesIbHUM KOAOM; LUMdPYETLCA Mlie Konia Ha Jncky — pas3oMm i3
Ha3BaMn Gannis i Tek.

Maposib W1dPYBAHHA Hige He 36epiraeTbcsa. AKLO NOro BTPAYeHO, 3alndpoBaHy Komito Ha J1CKy He 3MoXe
BIAKPUTW HIXTO — 30Kpema 1 Petacomm.

4.2 3MiHa Ta BUIYYEHHS NPOEKTY

KHonka 3 oniBuem 6ina nepemukaya NpoeEKTIB BiAKPUBAE «3MIHWUTN MPOEKT»: HA3Ba, TeKa MPOEKTY, aJpeca Ha
GitHub i Teka BCTaHOBIEHOT Mporpamm. AKLIO L0 TeKy 334aH0, KOXeH dals, 36epexeHnin y PeakTopi, MOXHa
CKOMIiOBATY Y BCTAHOBJIEHY MPOrpamMy 3a TMM CAMUM BiJHOCHNM LUJIAXOM — 6e3 TepMiHana.

«MprbpaTth 3 Petacore» nniie NpnbMpae NPOEKT 3i CMcky. XoaeH dann Ha ANCKY He BUOANAETbCA.

4.3 Ornag

«Ornsag» NoKasye NMPOEKT 3 OAHOro MOrAAAY: KiNbKiCTb pAAKIB KoAy, CMMBOIB, GalliB i MOB, PO3MIp MPOEKTY,
anctemy, ans akol nMoro HanucaHo (Linux, Windows, macQOS, Web 4m KkpocnnatdopmHmi), a TaKoX
CMiBBIAHOLIEHHA MOB Y BUTNSA I KOJTbOPOBOI CMYT.

«KapTka o1a NoWMpPEeHHs» NepeTBOPIOE L MOKA3HMKN Ha MocTep Y TPbox dopmaTtax — IcTopis 9:16, KBagpat 1:11i
LUnpokumin 16:9. Ha KapTui SnLLe Ha3Ba, MOKA3HMKM Ta CMiBBIAHOLIEHHA MOB, XXOAHUX Ha3B GaniB Y KOAY; Ha3ByY
Ha KapTLi MOXHa 3MIHUTK, SKLLO CNPAaBXHIO HA3BY NPOEKTY HE BAPTO ONPWM/TIOAHIOBATH.
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4.4 CTopiHKa «[1poekT»

CTopiHKa «[pOEKT» — Le MOBHOUIHHMIA anfoBuin MeHeakep ONA TeKW MPOEKTY. Psagok nif naHensto
IHCTPYMEHTIB MOKA3ye git-rifiky, cTaH NpoekTy Woao GitHub i KinbKicTb Nporpam, 3anyLIeHnx i3 i€l Teku.

— [oABinHe KnauaHHA Bigkpueae dann y PenakTopi; 300paxeHHs, ayaio 1 BiAeo BiAKPWBAOTHCA Y BIACHWUX
nepernsgavax.

— KOHTeKCTHe MeHto MICTUTb «BigkpuTh», «[epenmeHyBaTh», «HOBa Teka», «KonitoBaTw LWAAX» | «<Buaanmtin».

— BwnpganeHHsa MmoxHa ckacysaTu: Ctrl+Z abo KHOMKa ckacyBaHHA noBepTae hanin.

— MepeTarynTe dannm 3 GannoBoro meHeaxepa. AKWO Ha3BKk 36iratoTbesa, BMbHepith «3amiHntin / 0b’egHaTm»,
«3aMWLNTK 06naBa» abo «[pomnyCcTUTM».

— [lone nouwyky LWYKAE Yy BIAKPUTIM Teli; KHOMKa NMopy4y — Yy BCbOMY MPOEKTI. DibTp 0OMEXYE CMNCOK KOAOM,
300paxXeHHAMM, ayAio 7 BiAeo, AOKYMEHTaMM abo TeKamum.

— Ytpumynte Ctrl Hag dannom, wob wenako noro nepernaHyTn; CLrl+kKoniwaTko NpoKpyYye AOBMN Nepernag,.
— «Megiadannm» 36Mpae B 04HOMY MiCLii BCi 306pakeHHs, 3BYKW 1 BifleO NMPOEKTY.

— KHOMKa 3 roAMHHMKOM BiaKpKrBaE «Pe3epsHi konii» (omB. 6.5).

4.5 Pepaktop

PepakTop BigkpvBae dannm y BKAAAKAX, i3 MiACBIYYBAHHAM CMHTAKCUCY Ta 3BUYHMMMK KJaBillaMM pefakTopa

micro (ams. po3ain 10).

— Po3ginu: BUAINITL pAaky 1M godanTe po3ain, Wwob aTtv HasBy YaCTWHI AOBroro ¢any; Crncok posginis Bege
NPOCTO A0 Hel.

— Pexunm $boKyCyBaHHA NPUTIYMIIOE BCi PALKN N03a BUOPAHMM PO3Ai/I0M, TOX YaCTNHA, HaJ AKOO BM NPaLIOETe,
BMPI3HAETLCA. ESC 3HIMaE PoKyC.

— Esc 3akpuBae dan. AKWO B HbOMY € He3bepexeHi 3MiHN, Petacore cnepliy 3annTae: NOBTOPHE HAaTUCKAHHA
Esc 3akpuBae 6e3 36epexeHHs, Ctrl+S 36epirae ” 3akpmBae. Lle 3anMTaHHA MOXHA BWMKHYTW B
HasalwTyBaHHAX.

— AKWO NPOEKT MAE Teky BCTAHOBJEHOI NMporpamn, mig Yac 36epexeHHA Petacore 3anponoHye OHOBUTK 1
BCTaHOBJIEHY NMPOrpamy.

4.6 3HiIMKN Ta aBTO3bepexeHHA

3HIMOK — Lie MOBHAa TOYKA BiAHOB/IEHHA NPOEKTY. «CTBOPUTM 3HIMOK» CTBOPIOE MOro OyAb-KOM, 33 DaXKaHHAM i3
MITKO10. ABTO36€epekeHHs CTBOPIOE 3HIMKM CaMe Yyepes 3aaaHuni iHTepBan (Tvnoso 10 xBunH); 36epiratotbes 40
HAMHOBILLMX ABTOMATUYHNX 3HIMKIB.

MNepen BiAHOBMEHHAM 3HIMKA Creplly CTBOPHOETLCA 3aMOOIXKHNIA 3HIMOK MOTOYHOIO CTaHy, TOX i BiAHOBIEHHS
MOXHA CKAacyBaTW. 3HIMKM 30epiratoTbCs M03a MPOEKTOM, Y BalWil BNACHIM Teli AaHuX; .git, Teka versions i
33/IMLLIKM 36MPAHHA 10 HMX HE BXOASATb.

4.7 TepmiHan

CTopiHKa «TepMiHan» BiAKPMBAE BALLY 3BMYHY KOMAHAHY 0O0JIOHKY MPOCTO B TeLli MPOEKTY.

4.8 T[licoynmusa

MicoYHMLA BMKOHYE KOMaHAM B 3ane4aTaHin Kkonii Bawoi cnctemn. CnpasXHA cucTema BcepeanHi AoCTynHa auLie
ONS YMTIHHA: BCTAHOBJIEHHS, BUOANEHHS M 3MiHW CTOCYIOTbCA TifIbKM LibOro O4HOP330BOro CEaHCY, 3 «33BEPLINTM
cnmynaLio» Nnpubupac Bce 6e3 cnigy.

— «CnpobyBaTy NOTOYHMIN NPOEKT» 3aMyCKAE MICOYHMLIIO 3 KOMIEI MPOEKTY.
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— «TMYaCcoOBO BCTAaHOBWTK .deb» BCTaHOBTIOE NAaKyHOK e BcepeanHi MicoYHMLi.
— «3anycTnTV NPOrpamy» 3amnyckae BcepeanHi rpadiyHi abo TepMiHaibHI Tporpamm.

— Twnoso lMlicouHMUA He Mae AOCTYyny A0 iHTepHeTy. AKWO WOoCb YyCepeanHi HaMaraeTbCs BUNTU B MEPEXY,
Petacore nNoBigOMWTL MPO Lie i aCTb 3MOTY A03BOINTY, 3a/INLLNTM BUMKHEHMM ab0 Binblie He NnTaTw.

MoBHa i30nauia noTpebye bubblewrap. Be3 Hboro crtopiHka nonepeaxae «HE i30/1b0BaHO» N MOKa3ye
KOMaHZy 419 BCTAHOBJIEHHS.

4.9 Xueun nepernsan

[na BebnpoekTiB XnBMiA nepernan nokasye CalmT nNpocTo B Petacore 6e3 )xoAHOro 36MpaHHA 1 cam OHOBJIKOE
MNOro, LLIOMHO 3MiHI0ETbCA dana. F11 po3ropTaE canT Ha BCe BiKHO; ESc noBepTae Ha3ag.

TNoBO cepBep BiAMNOBIAAE IMLLE LibOMY KOMM'tOTepy. «BiagKpUTI B JIOKA/IbHI Mepexi» pobunTb MOro OCTYMHNM i3
TenedoHa Ym iHLWOro NpMCTPOIO B Till CaMill MepeXxi 1 MoKasye agpecy, SKy TaM i Biakpnth. bes WebKitGTK
nepernsag BiAKpMBAETLCSA Y BALLOMY 3BMYHOMY DBpay3epi.

4.10 HacTynHi OHOB/EHHS

«HacTynHi oHoBNeHHsA» 36epirae NaaHu Woao NPOEKTY: 3aro/I0BOK, Noapobuli, npiopnteT (BMCOKnA, 3BMYaNHNI,
Konwncb) i BKAageHi AOKYMEHTM. [NaHM MOXHA 3MiHIOBATK, MO3HAYaTM BMKOHAHMMMK N KOMitoBaTW. BoHM
30epiratoTbCa BCEPeAMHI MPOEKTY, TOX MEePEeiKAXATb PAa30oM i3 HWUM, i MOXYTb CMHXPOHI3yBaThca 3 Google
Anckom.

5. TlakyHKW Ta BMMNYCKN

5.1 TlakyHOK

CTopiHKa «[akyHOK» 30Mpa€ 3 MPOEKTY iHCTaNAUiMHKMIA nakyHok: .deb ansa Debian, Ubuntu n Mint, .rpm ana
Fedora, openSUSE 1 RHEL. MakyHOK BCTaHOB/IOE NporpamMy B /opt/<Ha3Ba> y LiNbOBIN cncTemi 1 gomac il oo
MEHI0 MPOrpam.

Mone 3Ha4YeHHs

HasBa Ha3Ba nakyHKa Mannmum nirepamm

Bepcis Hanpwuknag, 1.6 abo 2.0.1

CynpoBiaHMK IM'A Ta ajpeca efleKTPOHHOI NOLWTK BiANOBIAAIbHOI 0COOM

Onunc MOKa3yeTbCA B LLIEHTPaxX NPOrpam i MeHexepax nakyHKiB

JliueHsia BrbupaeTbca 3i cnncky abo BBOANTLCA; «[1OPIBHATK NiLleH3IT»
NOSICHIOE BIAMIHHOCTI

Mignnc MiANMCY€e NaKyHOK akTUBHUM KJtouem (TUMOBO YBIMKHEHO)

®annn 3 0b6iKOBMMM AaHMMW — €NV, 3aKPUTI KJItoYi, .netrc, .Nnpmrc TOWO — HIKOAM He MOTpaniaTb A0
NnakyHKa, a Petacore NoBigOMAE, CKiIbKM iX 3aNMLLEHO MO33 HUM.

5.2  Knwoudinignuncy

Kntoy GPG — e Baw UMPpoBUNM NiANNC: BiH JOBOAMTb, LLO MaKyHOK CMPaBAi Bif BAC i HIXTO MOro He 3MiHIOBAB.
CTopiHka «Kntodi» MOKa3ye Balli K/KOYi Ta Te, AKNM i3 HMX NiANNCYE.
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MNapameTtp BapiaHTK
IM'Q, eNeKTPOHHA MOLLT3, KOMEeHTap KoMy HanexmTb Kitou
TN K043 Ed25519 (cy4acHuWI, WBNOKNNA, pekomeHoBaHuI) abo RSA 4096 /
3072 /2048 (ons cTapillmMx CUCTEM)
TepmiH aii Be3cTtpokoBo, 1 pik, 2 pokr abo 5 pokis
MaponbHa ¢pa3sa Heobos'askoso. AkLo ii 3aaaH0, GPG nuTaTiMe i nig 4ac KoXHOro
nignucy — Tak be3nevHiwe

— «BurKkopuncToBYBaTH AN NIANNCY» POOUTL KIKOY aKTUBHUM KtO4eM Mianmcy.
— «EKCNopTYBaTM BIAKPUTUI KtoY» 36epirae dal, 33 AKMM Ballli KOPUCTYBaYi NepeBipstoTb NaKyHKM.

— BiOKpWTI YaCTUHM BaLLMX KJIO4iB MOXHA 36epertn Ha Google [urcky. 3aKpuTi KoY HIKOIM HE 3aMLLAKTb Liei
KoMn'toTep.

— BwnganeHHsa He MOXHA CKacyBaTw: LM KJtodeM Binblie He BAACTLCA NiANMCYBaTH NaKyHKW.

5.3 Bepdii

«Bepcii» 36epirae KoxeH BMMYCK NPOEKTY PAa30OM i3 MOro nakyHKamMmmu, HanHoBIWKUN — neplimM. CTOPIHKA Ma€E ABi
BKA3aAKW: «HoBa Bepcia» i «<bibnioTeka BepCin».

— «HoBa Bepcia» 36Mpae BMNYCK i3 NOTOYHOrO CTaHy dalniB NPOEKTY: HoMep Bepcii, TMN Bunycky (CTabinsbHa,
Kanangaty Bunyck, beTta, Anbda), Homep nonepeaHboro Bunycky, opmatn (.deb, .rpm), nignnc i npumiTkn o
BMNYCKy. MonepenHin nepernan Nokasye i Ha3By, AKy YMTaloTb Jtoan («1.6 Beta 2»), i Bepcito, Ky NMOPIBHIOTbL
MeHeKepu NakyHKiB («1.6~beta2).

— «bibnioTeka Bepcin» rpynye BUNyckn 3a cepiamn (1.6, 2.0...) i NO3HAYAE HAMHOBIWNN. KOXEH BMMYCK MOKA3ye
CBOI MaKyHKW, NIAAKC | IPUMITKM.

— «[lepernaHyTv Koa» BiAKPMBAaE koA OyAb-AKOro BMMYCKY — MPOYUTAHMIA MPOCTO 3 MOro BJACHOTO MakyHKa,
TOYHO TaKMM, SIKUM WOro BUMYLIEHO, Jvle ANa YnTaHHa. Pannm MoxHa ibTpyBaTh, a IXHiM BMIiCT —
KoMitoBaTK.

— Crapi ¢annm .deb abo .rpm MOXKHA MEPETArHYTM Ha CTOPIHKY, W06 A0A3TN BMMYCK A0 iCTOPIi; opuriHaan
NIMLLAOTBCA Ha MicL.

— «3MiHUTK NPUMITKK», «[logatn .deb 0o peno3nTopito» i «<BUay4nT BepCito» € B KOXHOro BMMYCKy. BuaydeHa
BepCis NOTPaNIsEe A0 KOLUMKA BEPCiK, | il MOXHA MOBEPHYTH.

Bunyckmn 36epiratoTbca B Teli MPOEKTY versions. LlA Teka He noTpansfe 40 XOAHOro MakyHka, 3HIMKa,
CTAaTNCTNKM Y git-icTOPIT, TOX XXOAEeH MaKyHOK He MICTUTb MONepeaHix.

5.4 APT-peno3utopin

Peno3nTopi NepeTBOPIOE OKPEMI MakyHKM Ha AXepesno nporpam, ake KOpMUCTyBadi A04atoTb OAMH Ppa3 i Aani
OTPUMYIOTb i3 HbOrO OHOBJIEHHS, AK i3 ByAb-AKOro iHLWoro. Petacore byaye AepeBo, NiANUCYE iHAEKC i NiATPUMYE
MOro BiANOBIAHICTb BALLMM MNaKyHKaM.

MNapameTtp 3Ha4yeHHs

Ha3Ba, Teka peno3nTopito AK BiH HA3MBAETLCA N e OyAYETHCA AepeBO

MybnivyHa agpeca URL, 3 AKOi BCTAHOB/IIOIOTL KOPUCTYBaYi, Hanpwknag https://
repo.example.com

Suite, KOMMOHEHT, apXiTeKTYpK 3BMYHI 3Ha4YeHHaA: stable, main, amd64, arm64
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[MapameTp 3HaYeHHs
Origin, Label, onunc AK peno3nTopin NpeacTaBNsETLCA apt
Kntou mignncy apt BiAMOBAETLCA Bif apXiBY 3 HEMIAMMCAHNM IHOEKCOM
Cnocib nybnikauii He 3BifcK, KONitoBaHHSA B Teky abo HaAcuIaHHA Yepes SSH (rsync)

— HaTucHITb «[lofat nakyHkM» abo nepeTsarHite dannm .deb Ha cTopiHky. AKio BBIMKHEHO «/l0[aBaTKh 3iOPaHi
NaKyHKM 10 PENO3MTOPItO», KOXEH HOBWUI .deb noTpanase Tyam aBTOMATUYHO.

— «[lepe3ibpatn M MiANMCaTV» OHOBJOE HAEKC, MonepeaXeHHs 3'SBASETbCA LOPa3y, KOJM BiH MepecTae
BiAMNOBIAATM NaKyHKAM.

— «OnybnikyBaTN» Y3ro[Xye KoMito Ha cepBepi 3 TeKoto; «IepeBipnTi cepBep» NOPIBHIOE iX.

— [Mo3HaYykM N PiNLTPM MOKA3YTb MNAKYHKK, WO HE BHECEeHi 40 iHAeKCy, He nianvcaHi, He onybnikoBaHi abo
3acTapini.

— JAna KOXHOro nakyHka € «[lepeBipnTn nignucy, «KonitoBaTh KOMaHAy BCTAHOBAEHHS», «[lepeiMeHyBaTn»,
«Bigkpnti Teky 3 dansom» i «<BuiyumTn 3 penosnTopiton.

— BwuaydeHi nakyHKM NOTPanastOTb A0 KOLIMKA PEeno3nTopito, i iX MOXHA NOBEPHYTH; «Bunydntn cTapi Bepcii»
3a/IMLIAE NNLLIE HANHOBILLY BEPCitO KOXXHOMO MNakKyHKa.

— «KonitoBaTh iIHCTPYKLIT 4719 KOPUCTYBaYiB» i «EKCMOPTYBATW KJIKOY apXiBy» JatoTb KOPUCTYBa4YaMm yce noTpibHe,
o6 foOaTv peno3nTopin.

5.5 Peno3nTopin Ha cepBepi

Ha Bknagui «Cepsep» Petacore kepye TeKkO Peno3vTopito MpOCTO Ha BalloMy cepBepi Yepe3 SSH. dannn
BMBAHTaXYOTbCA Yepe3 SCp; iHAeKC OyayeTbCs Ha CcepBepi, 3 NiANMCYETbCA HA BALLOMY KOMM'tOTEPi, TOX Kty
NiANMCY HIKOIM MOTO He 33JINLLIAE.

1. BKaxiTb Ha3By abo IP cepsepa, MOPT, KOPUCTYBAYa 1 TeKy Perno3nTopilo Ha cepsepi, Hanpukaaa /var/www/
repo.

2.Bnbepitb SSH-kno4 abo cTBOpITb HOBWMI AN Petacore: Ed25519, 3axulleHWn MaposibHOW GPa3oto
LLOHaMMeHLLEe 3 8 CMMBOJIIB, AKA HIKOJIM He 30epiraeTbca.

3. [loganTe pagok, Aakuii nokasye Petacore, o ~/.ssh/authorized_keys Lboro kopuctysa4a Ha cepsepi.

4.MNin'eqHanTeca. MNeplioro pa3y MOPIBHANTE BiAOWTOK cepBepa 3 TWM, KM MOBIAOMAAE caM cepsep, |
nioTBepaXynTe nnLle 3a 36iry.

Micna nig’€AHaHHA MOXHA BWMBAHTAaXyBaTW annn (NakyHkyM .deb aBTOMATMYHO MOTPAMIATb 4O NyAy),
CTBOPIOBATM TeKM, MNeperiMeHOBYBaTW, 3aBaHTaXyBaTW, MNEPEMIllyBaTM efeMeHTM [0 KOLIMKA cepBepa W
NoBEPTaTH iX, @ TAKOX BMKOHYBATK «[lepe3ibpaTtu 1 nignucaTm».

3axumcT LLlo ue o3Havae

MepeBsipka K/to4a cepeepa |AeHTMYHICTL CepBepa NepesipAETbCA Mif Yac KOXHOIO 3'€AHaHHS;
AKLLO BOHa 3MiHMMaca, Petacore BiAMOBAAETLCA NiA'€AHYBATICA

Bxig nnwe 33 kato4em Maponi HIKOIM He HaACMNATHCA

Cy4acHa kpuntorpadia MOCTKBAHTOBWI OOMIH KJIl0OYaMMK, A€ BiH JOCTYMHWN, i
aBTEHTUdIKOBaHEe WNPPYBaHHA

[BObaKTOPHWI BXif, Koaw 3 3aCTOCYHKIB-aBTEHTNGDIKATOPIB i Ktoyi be3nekn FIDO2

Hiyoro He 36epiraeTbca MapobHi ¢pa3n 1 ABODAKTOPHI KOAM HIKOJIM HE 3aMMCyoTbCa
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6. OHNanH-cepsicK

6.1 Nig'eaHaHHa GitHub

1. HaTtucHiTb «Mig’eaHatn Yyepes GitHub» — y HanawTyBaHHAX, Y MOMIYHMKY NMEepLUIOro 3anycky abo byab-koau,
Koam notpibeH GitHub.

2.Y 6pay3epi BigkprBaeTbca GitHub, a ogHOpa30BNin koA yxxe CKoMinoBaHo B bydep 0bMiHy.
3. BcTaBTe kof, NiATBepAbTe M HAaTUCHITb Authorize. Petacore nig'eqHaETbCA cam.
Akwo GitHub CLI (gh) Ha koMM'toTepi BXe MaE BMKOHAHWI BXi, LOCTaTHbO OAHOIO HATUCKAHHA. AKLWo gh HeMae,

Petacore 3anpoOMoHYE WMOro BCTAHOBUTW. B «IHWWX cnocobax BXxoay» MOXHA TaKOX BpPYYHY BCTABUTM
nepCcoHanbHWI ToKeH JocTtyny. [aHi Bxoay 30epiratoTbca y B'A3LI KAO4YiB CTINbHWLI — HiKoW Y Gaii un B aapeci.

6.2 3aBaHTaxutn Ha GitHub

KHonka GitHub yropi BikHa BigkpvBae «3aBaHTaxnti Ha GitHub». 33 oAnMH KPOK KOA NOTpanase 4o riaki main i
CTA€ HOBOO BEPCi€t0 Ha CTOPIHLI NpoekTY Ha GitHub.

— BwubepiTb BepCito i3 3aNponoHoBaHnx — Hanpuknag, 1.0 Beta 3, 1.0 Beta 2.1, 1.0 RC 1 un 1.0 — abo BBeiTb
BJIACHY. Bepcis, aka Bxe € B bibnioTeLi, ane we He Ha GitHub, nponoHyeTbCa nepLoto.

— Ter yTBOpPtOETbCA 3 Bepcii (v1.0-beta.3); beTa-, anbda-Bepcii Ta KAHAWMAATM Y BUMYCK MO3HAYAKOTHCA AK
nonepenHi BUNYCKK.

— KLU0 B NMPOEKTY Le HeMae peno3nTopito Ha GitHub, noro byae cTBOpeHo — TUMNOBO NPUBATHUM.

— TinkKa — main, AKLWo B il He 3MiHKTe. TPUMITKM [0 BUMYCKY HEODOOB'A3KOBI; AKLIO JINLWNTA TX MOPOXHIMY,
GitHub cknage ix i3 KoMiTiB.

— TakyHku .deb i.rpm wi€i Bepcii 3 BibnioTekn Bepcint 4oAa0OTHCA A0 BUMYCKY.

— BUMKHITE «OnybikyBaTh AK HOBY BePCito», 06 HaficnaT anLe Kof.

dannn 3 06MiKOBUMIN AAHMMK HIKOSIM He HaacnnaTbea. Te, Wo BXe € Ha GitHub, 36epiraeTbca: AKLO BOHO
KOHDMIKTYE 3 BALLUMM, HAACMAAHHA 3YMNMHAETLCA M HIYOTO He Mepe3anncyeTbcsa. Yxxe onybaikoBaHy Bepcito
HiIKOJIM He byae 3aMiHeHo.

6.3 KnoHyBaHHA 3 GitHub

Kosin NpOEKT CTBOPIOETLCA 3a aApecoto Ha GitHub, Petacore ognH pas 3anuTye, Yn NEPEBIPUTM 3aBAHTAXEHWI KOJ,
yepes VirusTotal. «MepeBipnT» BiOKPNBAE CTOPIHKY «[lepeBipka Ha BipyCun» 11 0pa3y 3anyCKae nepesipky.

6.4 Google uck

MNig’egHanTe BnacHnn Google [nck y HanawTyBaHHAX: BiAKPUETbCA Opay3ep, BK BBinaeTe B Google i HaTMCHeTe
«[103BONNTM». Petacore cTBOpUTL TeKy «Petacomm Petacore™» i 36epiraTvime KoXeH NPOEKT B OKpeMmin niaTedl,
Pa3oM i3 Meaiadannamu. BnacHi 3anncmn Petacore nexatb Nopyd, y MPUXOBaHIN Tewi .petacore.

— KHomka [IMcKa HaaCMNaEe akTMBHMA NPOEKT. JANCK NPUMBOAMTLCS Y BiAMOBIAHICTL A0 LbOro Komn'totepa — i
HiYoro He rybuTbca (ome. 6.5).

— AKLWO nicas 0CTaHHbOI CMHXPOHI3aLi LIbOro KOMM'tOTEPA iHLWWIA HaZic/1aB HOBILLY KOMito, Petacore 3anponoHye
crnepLuy oTpMmMaTn i,

— KLU0 BMBAHTAXEHHA BMABMTLCA MEHWMM 3a BMICT [ncka, Petacore cnepuy nonepeuTb (Le MOXHa
BMMKHYTM B HaNALLTYBaHHAX).

— «OTPMMATK NPOEKTM 3 [INCKa» 3aBAHTAXYE B ~/Projects NpoekTn, Aki € nnLue Ha Ancky.
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— 3aWwndpoBaHi NPOEKTN HAACKMIAIOTLCSA Yepes Wap WNdpyBaHHSA; nck 6aunTb Anle HeYnTabenbHi AaHi.

6.5 Pe3sepsHikonii

Mig Yac cMHXPOHiI3aLii 3 [lnckom Petacore Hikonn He Buaanae Gannis. KoxeH Gann, aKnin CMHXPOHI3aLLia 3aMiHIOE
abo npnbnpae, cnepuly 36epiraeTbca sk pe3epsBHa Komis — Ha AWcky Nif 4ac HaACUMNAHHS, Ha UbOMY KOMIM'toTepi
nifl Yac OTPMMAHHSA Konii.

— Pe3epBHi KONii BNOPAAKOBAHO 33 AHAMM: KON, 3 IKOTO KOMM'tOTEPA, CKiNlbKK BalniB i AKOro po3mipy.

— BigkpuninTe pe3epBHy Komito, Wob nobaunTu ii dbannn. «MosepHyTM» BiAHOBJIIOE BCIO KOMito abo okpemnin dai.
— [epL HiX WOCb NOBEPHYTN, NOTOUYHI daniv cami 36epiraloTbCs AK pe3epBHa KOorifd, TOX i Lie MOXHAa CKacyBaTu.
— Tunnoso pe3epBHi konii 36epiratotbca 30 AHiB (y HanawTtysaHHax: 7, 30, 90, 365 AHIB abo 6e3cTpoKoBO), NicaA

4Oro B1nAaanArnTbCA aBTOMATNYHO.

Pe3epBHi Konii BIAKPMBAKOTLCA KHOMKOK 3 FTOAMHHWMKOM Ha CTOPIHLUI «[1pOEKT», KHOMKOK «Pe3epBHi konii» B
CMOBILLEHHAX NP0 CMHXPOHI3aLlito Ta Yepe3 HanawTtyBaHHA — Google Jnck — MNMokasaTu pe3epsHi Korii.

6.6 3MIiHM 3 IHLIWX BalIMX KOMM'tOTEPIB

Komn'toTepn 3 TuM cammm Google [MCKOM CaMi OTPUMYIOTb HAMHOBILLY KOMil0 OJHE OJHOrO: 3a Kislbka CeKkyH[
nicaa 3anycky, a gani KoxHi 10 xBuanH (y HanawtysanHax: 5, 10, 30 abo 60). MpoekTn, AKi € anwe Ha [UcKy, Tex
33BaHT3XYOTbCSA — Y HOBY TeKy, AKLLO Ha3BY BXE 3aMHATO.

CuTyauia LLlo pobutb Petacore

Ha Jncky HOBILWa Konist, TYT 3MiH HEMAE | TMXO OTPUMYE iT 1 MOBIAOMASE, AKMIA KOMM'tOTep i1 HaaiCcNaB

Ha Jncky HOBILWa Konis, | TYT € 3MiHW 3anuTye: Y3aTm konito 3 [Ancka, Hagicnatm moto ym He 3apas

3alndpoBaHnin NPOEKT He OTpMMYETLCA aBTOMATUYHO — MOTPibeH Naposb

Xo4y 6u Wo BM obpanv, Ganan iHLWOI CTOPOHM 36epexyTbCA B pe3epBHMX Komiax. DYHKLi0 TMMOBO
BBIMKHEHO; BUMKHYTM il MOXHa B HanawTysaHHA — Google [mck.

6.7 llepesipka Ha Bipycn

«MepeBipka Ha Bipycy» Aae pyuism VirusTotal nepeBipnTy NPOEKT, MEPLL HiX MOro BCTAHOBAATb Ballli KOPUCTYBaYi.
API-KJ1104 HaIeXNTb BaM: CTBOPITb H@3KOLWWTOBHWI 061iKOBIWI 3aNMC Ha virustotal.com, ckonitoiTe KJtoY 3i CBOTO
nNpodifo 1 0ANH pa3 BBEAITh Moro. BiH 36epiraeTbca y B'A3Li KAOYiB CTiIbHNL.

— «[lNepeBipnTK NPOEKT» MAKY€E NPOEKT B OAMH apXiB; HE3MIHEHMIN NPOEKT PO3MI3HAETLCA 3a BiAONTKOM i HiKoM
He HaZICMNIAETLCA BAPYre.

— Hiyoro He HaAacwnaeTbca 6e3 BaWoOi 3rogn — i 3aNUTYIOTb OOWH Pa3 OasS KOXHOro npoekTy. Panav 3
obnikoBMMK JaHMMK, .git, node_modules i Teka versions He HaACUI3ITLCS HIKOAN.

— Pe3ynbTati: HIYOro He BMABMEHO; «N i3 £ MO3HaYMIM» 3 Ha3BaMKM pyLUiiB; abo «lie He HBaunanM» — 3BMYHA
BiAMNOBIAb 419 WOWHO 3ibpaHoro danny.

— 9KWo wWoWHO 3ibpaHy HenianucaHy nporpamy Mo3HauYuaM OAMH-ABa PYyLWii, HanyacTiwe ue XxubHe
CNPaLIOBaHHA.

— Be3KOLITOBHWI K/1tOY A3E 3MOTY BUKOHYBATK 4 NepeBipkM Ha XBMAMHY 1 500 Ha AeHb.
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/. HanawTtyBaHHA

MNapameTtp Tnnoso Onunc
MoBa MoBa CTiNlbHNL LLicTb M0oB; Wwo6 3acTocyBaTtn, Petacore
nepes3anyckaeTbes

Burnag Ak y cncTemi CBiTANIN, TEMHNIN 360 AK Y CTiISTbHNLL
Pex1nm pokycyBaHHSA YBIMKHEHO MpUTIYMIIOE PAAKK N033 BUOPaHMM po3ainom
Monepea)XeHHsA Npo MeHLLle YBIMKHEHO MNMonepeaXae, AKLUIO BUBAHTAaXEHHA MeHLLe 33
BMBAHTAXEHHA Konito Ha [Ancky
IHTepHeT y MicovHmui BMMKHeHO Jae koay B MNicouHMUi AoCTyn A0 Mepexi
MuTaTn Nnepen B1Nxoaom vyepes YBIMKHEHO NiaTBepaxeHHa AN HesbepexeHnx hannis
Esc
ABTO36€peXeHHA YBiMKHeHO, 10 ABTOMATWUYHI 3HIMKM

XBUANH
GitHub He nig'€aHaHo MNig'enHaTn, Big'eaHaT, Heobos'askosui OAuth

Client ID

Google nck He nig'eaHaHo Min'eqHaTv, Big' €AHATX, OTPMMATK NPOEKTM
OTpMMYBATH 3MiHW YBiMKHeHO, 10 3MiHW 3 IHWMX BaLWMX KOMMN'tOTEPIB

XBUJINH
36epirati pesepsHi Konii 30 oHiB 7,30, 90, 365 aHiB abo 6e3CcTpoKoBO
IHTepdenc Br3HauyeHo GNOME abo KDE Plasma

aBTOMATMYHO

8. be3neka Ta KOHPIAEHLiNHICTb

— [JaHi Bxoay 1 API-kntodi 36epiratoTbca y B'A3Li KAO4YiB CTiIbHMLI. AKLIO T HEMAE, BOHW 3anMcytoTbca y Gann,
AKNM MOXETe NPOYMTaTH JIMLLE BU.

— ®annn 3 06NiKoBNUMM AaHKMK (.env, 3aKpUTI KoY, .netrc...) HIKoIM He NoTpanAtoTb A0 NakyHKa, Ha GitHub
4yn Ha nepes.ipky VirusTotal.

— [aHiBxoay GitHub nepepatoTbca nuie github.com; cxoXa Ha HbOro aApeca HiYOro He OTPMMAE.
— 3aKpuTI KJKOYI NIANNCY HIKOM He 33/1MLLAI0Tb Balll KOMM'OTED; PE3EPBYIOTLCA ILLIE BIAKPUTI K/THOY.
— Bxig Ha cepBepu — nuLle 3a kKao4eM; NaposbHi dpasn i 480daKTOPHI KOAM HIKOMM He 36epiratoTbes.

— TlicoYyHMUS He MAE Mepexi, JOKN BUM ii He BiaKpuWeTe; XnBni nepernas BiAnoBigae Nue LboMy KOMM'KOTEPY,
[OKM BW He BIIKPMETE MOro B Mepexi.

— be3 BawWoi 3rogn HiYoro He HagcunaeTbea Ao VirusTotal.

— CWHXPOHI3aLisa HiKoM He 3HMLLYE GalniB: yce, WO BOHA 3aMiHIOE, 30epiraeTbca B pe3epBHMX KOmMisX.
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9. YCYHEHHSA HeCnpaBHOCTEN

Po3B'A3aHHA

MNpobnema

Ina Google Ancka noTpibeH rclone

sudo apt install rclone

B'sA3Kka ktO4iB HEAOCTYMHA

sudo apt install libsecret-tools , noTim cnpobyiiTe We pas

GitHub CLI He roToBUI

HaTncHiTb «BctanosmTn gh» abo sudo apt install gh

MicouyHnusa: HE i3onboBaHo

sudo apt install bubblewrap

KapTky 36epexeHo nuie ak SVG

sudo apt install librsvg2-bin

Xnenin nepernsag: Hemae 8bya0BaHOMoO
bpay3epa

sudo apt install gir1.2-webkit-6.0 abo «BiakpuTtn B bpay3epi»

He BOaEeTbCA 3i6paTh iHAEKC
penosnTopito

sudo apt install apt-utils dpkg-dev

3'€AHaHHSA 3 cepBepoM: bpakye
OpenSSH

sudo apt install openssh-client

VirusTotal Bigxnnvs ktou

MepesipTe ko4 y npodini VirusTotal; 610KyBaHHA MepexXi Moxe
OyTN 1 TUMY3COBMM — CnpobyinTe MisHile

Koy nignmcy npoctpodernin abo
BIACYTHIN

CTBOPITb HOBWI KJ1HOY Ha CTOPIHL «K/to4i» 1 BMOepiTh
«BrkopmncToByBaTV A0S NiANNCY»

|AeHTMYHICTb CepBepa 3MiHMNaca

He nig'eqHymTecs. 3BepHiTbCs A0 aAMIHICTpaToOpa CepBepa;
330yBanTe CTapui KoY iMLLe Nicaa NiATBEPAXKEHHSA 3MiHN

GitHub: y rinui € HecymicHi 3MiHK

OTpuManTe Ui 3mMiHK Yepes git y TepMiHasi, po3B'sxXiTb KOHGIKTY 1
HaAiLWITb 3HOBY

Bepcito Bxe onybaikoBaHo Ha GitHub

BrbepiTb iHWY Bepcito

IMPOEKT 3MIHEHO Yy ABOX MICLISIX

BrbepiTb, AKy KOMito 3a/IMWNTK; iHLLIA CTOPOHA 3bepexeTbca B
pe3epBHKX KOMiAX

HenpaBuabHWM Napo/ib
33WMPPOBAHOMO NMPOEKTY

Maposb HEMOXNBO BiAHOBWTM; BBEAITb MPABMIBHUN

Bpaky€e KOMNOHEHTIB iHLIOro
iHTepdency

HaTWCHITb «YCTaHOBWTM 3apa3» abo BIMKOHANTE KOMaHy, Ky
nokasye Petacore

10. KombiHaL,ii knasiLu

Knasiwwi Ais

Ctrl+S 36epertv dpann (Penakrop)

Ctrl+Q 3akpuTn dann (Penaktop)

Ctrl+F Mowyk; Enter — 4o HacTynHoro 36iry, Esc — 3akputm
Ctrl+K / Ctrl+D Bupizath psgok / npoaybatoBaTh paaok
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—

UKR

Knasiwi Ais

Ctrl+Z / Cerl+Y CkacyBaTth / NOBTOPUTH

Esc 3akpuTi dhainn; NOBTOPHMIN ESC — 3akpuTh 6e3 36epexeHHs

Ctrl+A / Delete Buainnty Bce / Bngannti (CTopiHKa «MPOEKT», MOXHA CKacyBaTw)

Ctrl+z MoBepHYTW BIAANEHI DAV UM BUSTyYeHi NaKyHKN

Ctrl + BKa3iBHNK LWsnaknn nepernag; Ctrl+koniwaTko — npokKpyYyBaHHA

F11/Esc XnBuit nepernag Ha BeCb eKpaH / BUATN 3 MOBHOEKPAHHOIO

pexunmy

11. @anan Ta BUIYYEHHA MPOrpamm

11.1 [e Petacore 36epirae gaHi

Po3TallyBaHHSA BmicT

~/.local/share/petacore-app Cama nporpama

~/.config/petacore HanawTyBaHHA (4OCTYMNHI 18 YNTAHHA LLIE BaM)

~/.local/share/petacore/snapshots 3HIMKM

~/.local/share/petacore/drive-backups

Pe3epBHi Konii darniB, 3aMiHEHNX Ha LibOMY KOMM'tOTePi

<MNpOoEKT>/versions

IcTopia BMNYyCKiB (N03a NakyHKamu 1 git)

<MNpo€EKT>/.petacore

[MnaHm 3 «HaCTYMHMX OHOBJIEHbY

B’A3ka KJ1t04iB CTiIbHUL

[Hani Bxoay GitHub, kntoy VirusTotal

11.2 BunydeHHsA nporpamm

3anycTitTh ./uninstall.sh y Tewi Petacore Bif BNACHOro iMeHi. Buayd4eHHA Nporpamm Ta BUAANEHHS BALLMX 3HIMKIB |
pPEe3epBHKX KOMi — Lie ABAa OKPEMI 3aMMUTaHHS, | HIYOro He BMAANAETLCA, JOKW BM He NiaTBEpAMTE. Balumx Tek i3
NPOEKTAMM CKPUMT HIKOMN HE TOPKAETLCS.

12. JliueH3ia Ta aBTOPCbKi NpaBa

© Petacomm I.S. 2026. Yci npaBa 3axuueHo. Petacomm Petacore™ — ToprosesibHa Mapka Petacomm |I.S.

Petacore BMKOPWCTOBYE BiSIbHi KOMMOHEHTN 3 BIAKPUTMM KOAOM, SAKI JINWIAOTbCA BJIACHICTHO CBOIX aBTOPIB i
BMKOPMCTOBYIOTLCA HA YMOBAX ixHix nileHsin. GitHub, Google Drive, VirusTotal, GNOME, KDE Plasma, Ubuntu i
Debian — ToprosenbHi Mapku BiANOBIAHWX BNACHNKIB.

Llen nocibHmKk onncye Petacore 1.1 Beta 2. Y HaCTYMHMX BEPCIAX MOXIMBOCTI MOXYTb 3MIHNTUCA.
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